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Configurare Remote Assistance in Windows 2008 R2 tramite
GPO

Il servizio di Remote Assistance € un ottima soluzione a costo zero per fornire il supporto IT
remoto agli utenti della rete restando comodamente seduti davanti al proprio computer.

Il servizio € presente in Windows gia da tempo ma con I'avvento di Windows Server 2008 R2
/ Windows 7 qualcosa & cambiato nella configurazione creando un po’ di confusione.

Per la configurazione di Remote Assistance in un ambiente di Active Directory, ci si avvale
delle GPO che permettono di processare i client di rete in modo efficiente.

Procedura

Come prima cosa bisogna definire quali account/group devono avere i diritti sui client per
fornire il servizio di help desk. Creare un nuovo Security Group in Active Directory.
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B Active Directory Users and Computers
File Action View Help
S 3 o = 3% S DN o |
e | 2E 40 XEBo= BHE BT %
[# (2] Computers
=l [E] Groups R
E2MB New Object - Group [x] l%ZL
82 L ecur!ty
&a) L- Secur!ty
822 L $ Createin:  ciccarellilocal/Milano HQ/Groups Security
&2 L- < Security
82, L- Security
82 L Group name: Security
‘?& L- lL-Group-RemoteAssistance Security
8 L- Security
8, L- Group name (pre-Windows 2000}: Security
&') £ lL-Group-Remote.ﬁ.ssistance Security
% L- Security
L- <
&g L- Group scope | Grouptype ———— ;ecurfty
ecurity
&;t' ¢+ Domain local i Security Security
&; a " Global ¢~ Distribution Security
> 2
L- ” Universal Security
3; [ Security
35 L- Security
&; L- Security
—~ o
82 L | OK I Cancel I Security
F 82 L- Security

Assegnare al gruppo creato gli account che hanno l'incarico di fornire il supporto di Remote
Assistance.

L-Group-RemoteAssistance Properties ﬂ E

Obiject i Security I Attribute Editor I
General Members l Member Of |  ManagedBy |
harhara:
Select Users, Contacts, Computers, Service Accounts, or Groups ﬂ E

Select this object type:

IUsefs, Service Accounts, Groups, or Other objects Object Types... I

From this location:

I lab.local Locations... |

Enter the object names to select [examples):

nolabnoparty Check Names I

Advanced... | I OK I Cancel |

Z
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Abilitare Remote Assistance

Operando in un ambiente di rete Active Directory, per configurare i client ci si affida alle
GPO. Aprire la console Group Policy Management e creare una nuova GPO.

SRS Group Po
J\" Clie New
= Clie BackUp all...
=/ Clie. Manage Backups...
=] Clie Open Migration Table Editor
=] Clie
=7 clie  View z
:r Clie  MNew Window from Here
=r H
::, ([:):: Refresh
=/ De.  Help
= Depy ACTODSRESORIR

Specificare il nome della Policy e cliccare su OK.

= [} Group Policy Objects I | __,' Clients Restrict Enabled
= Bt
= ionLot... Enabled
= Name: ers P... Enabled
J, lHemo!e Assistance Policy Enabled
= Enabled
*, Source Starter GPO: bt Tra.. Enabled
”b' l [none) Ll Enabled
=t
5 ok | coce |

Editare la nuova GPO per procedere con la configurazione dei parametri. Dal Group Policy

Management, selezionare Computer Configuration —> Policies —> Administrative Templates

—> System —> Remote Assistance.
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. Group Policy Management Editor M[=] E3
File  Action View Hep
| 7m HBenl'r
@ ] iscst Al
KDC
Kerberos Salact an Rem to view s description, _Setting | State |
Locale Services 1=| Allow only Yista or lster connections Not configured
' "‘igm i) Turn on session kogging Not configured
+ st Logon 15| Turn on bandwickh optimization Not configured
| Performance Control Panel 5
i o 17| Customize Warning Messages Not configured
Rocovary ; 1-] Sobcked Remote Assistance ot configured
) +| Offer Remote Assistance Not corfigured
_| Remote Procedure Call




Editare la prima opzione Allow only Vista or later connection. Abilitare o meno questo
parametro a seconda dei client presenti nella rete. Click su Next Setting.

£3 allow only Vista or later connections Hi=1E3
[} Allow only Vista or later connections Previous Setting I Next Setting |
@ NotConfigured ~ Comment: 2]
" Enabled
" Disabled /|
Supported oni [Ty oot Windows Vista ~|
Options: Help:
This policy setting enables Remote Assistance invitations to be .
generated with improved encryption so that only computers
running this version (or later versions) of the operating system can

Impostare Turn on session logging come Enabled. Click su Next Setting.

£3 Turn on session logging

=] Tum on session logging

" Not Configured Comment:
@ Enabled
" Disabled

Supported on:
Options:

Hi[=] B3
Previous Setting I Next Setting |
At least Windows Vista ;]
Help:
This policy setting allows you to turn logging on or off, Log files [ £
are located in the user's Documents folder under Remote
Assistance.
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Impostare Turn on bandwidth optimization come Enabled selezionando il valore Full

optimization nel campo Opti

mize settings for reduced bandwidth. Click su Next Setting.

£3 Turn on bandwidth optimization H=] k3
E Turm on bandwidth optimization Previous Setting | | Next Setting I
C NotConfigured ~ Comment: -]
& Enabled
C Disabled |
Supported on: A+ 155t Windows Vista -]
Options: Help:
Optimize settings for reduced bandwidth: This pqlicy settingA allows you to improve performance in low [~
bandwidth scenarios.
lFuII optimization _:I
This setting is incrementally scaled from “No optimization® to
“Full optimization®, Each incremental setting includes the
previous optimization setting.

Customize Warning Messages visualizza dei messaggi custom sovrascrivendo quelli di

default. Click su Next Setting.

;:!( ustomize Warning Messages -E] m
[5] Customize Waming Messages Previous Setting I I Next Setting I
& Not Configured ~ Comment: ]
" Enabled
" Disabled z
Supported on:  ['a¢ o3t Windows Vista -]
Options: Help:
Display waming message before sharing control: The_"Displaywaming message before sharing control” policy ~
setting allows you to specify a custorn message to display before
I 3 user shares control of his or her computer.
Display warmning message before connecting: The "Display warning message before connecting” policy setting
allows you to specify 3 custom message to display before a user
I allows a connection to his or her computer,
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Impostare Solicited Remote Assistance come Disabled. Click su Next Setting.

LA solicited Remote Assistance

E Solicited Remote Assistance Previous Setting ” Next Setting I

M= E3

C NotConfigured ~ COmMment: =]
" Enabled
@ Disabled H
Supported on: 74y 1es <t Windows XP Professional or Windows Server 2003 family -]
Options: Help:
Permit remote control of this computer: fT;')s policy seitiig shows m::;;;bu':efr disable Solicited (Ask L

If you enable this policy, users on this computer can use e-mail or
file transfer to ask someone for help. Also, users can use instant

messaging programs to allow connections to this computer, and
Maximum ticket time (units): I l you can configure additional Remote Assistance settings.

Maxdamum ticket time (value): |1

Method for sending e-mail invitations: If you disable this policy, users on this computer cannot use e-

[ﬁ mail or file transfer to ask someone for help. Also, users cannot
- ! A

use instant messaging programs to allow connections to this
computer,

Impostare Offer Remote Assistance come Enabled. Selezionare nel campo Permit remote

control of this computer il valore Allow helpers to remotely control the computer. Cliccare
sul bottone Show per indicare gli account da abilitati.

LHoffer Remote Assistance

S[=] E3

B QfterRemote fusbiance Previous Setting | Next Setting |

" NotConfigured ~ Comment: -]
& Enabled
" Disabled 4|
Supported on: A+ oo+ Windows XP Professional or Windows Server 2003 family B
Options: Help:
Permit remote control of this computer: This policy setting allows you to turn on or tumn off Offer 2

(Unsolicited) Remote Assistance on this computer.

lNIow helpers to remotely control the computer j

If you enable this policy, users on this computer can get help from
Helpers:  Show... | their corporate technical support staff using Offer (Unsolicited)

Remote Assistance,
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Specificare nel formato DOMAIN\Group il gruppo precedentemente creato e cliccare su OK.

Show Contents M=] B3
Helpers:
Value
>
*

oK I Cancel

Cliccare su Apply per salvare le impostazioni.

Configurazione del firewall

Mentre per Windows 7 in un ambiente basato su Active Directory 'opzione Remote
Assistance exception € abilitata di default, in Windows XP & necessario configurare alcuni
parametri del firewall per il corretto funzionamento.

Dal Group Policy Management, selezionare Computer Configuration -> Policies ->
Administrative Templates -> Network -> Network Connections -> Windows Firewall ->
Domain Profile.

’ Group Policy Management Editor O] %]
Flle  Action View Hep
| 7| ﬂ'-. Y

Administr thve Templates: Policy definitions (ADMYX, files) retrieved From the local machine.
| Control Panel

Network. < ey RS das o i
Backround Intebonn Transfe Service 8 | SOt 30 Remtoview s descrptien. - MLt
BranchCache i Windows Frewall: Define Inbound program exceptions
mﬂﬂ -] Windows Frewal: Protect ol netwark cornections

i-| Windows Frewal: Do not allow exceptions

Unk-Layer Topology Discovery > .
X Microsoft Peer-to-Peer Natworking Services 15 Windows Frrewal: Alow inbound file and prinker sharing exception
i< Windows Firewal: Alow [COMP exceptions

3 Network Connections
= Windows Frewal i< Windows Firewal: Alow logoing
i1 Windows Frrewal: Prohibk notifications
Sandard Profile 12| Windows Frewal: Alow local poet exceptions
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Editare I'opzione Define Inbound port exceptions impostandola come Enabled. Impostare il
campo Define port exceptions cliccando sul bottone Show.

LA windows Firewall: Define inbound port exceptions HI=E3
E Windows Firewall: Define inbound port exceptions | Previous Setting I Next Setting |
 Not Configured ~ Comment: -]
& Enabled
" Disabled /|
Supported on: 4+ 135t Windows XP Professional with SP2 B
Options: Help:
: i A1 | Allows you to view and change the inbound port exceptions list |4
Defirie ort eccepoons Show. | defined by Group Policy. Windows Firewall uses two port
. exception lists: one is defined by Group Policy settings and the
Specify the portto open or block. other is defined by the Windows Firewall component in Control
Syntax: Panel.

Inserire come Value la stringa:

135:TCP: *:enabled:RemoteAssistance

Show Contents H=] B3

Define port exceptions:

Yalue

oK I Cancel

Editare I'opzione Define Inbound program exceptions impostandola come Enabled.
Impostare il campo Define program exceptions cliccando sul bottone Show.
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;}Wmdows Firewall: Define inbound program exceptions

M= B3
[} Windows Firewall: Define inbound program exceptions Freviows Setting I Next Setting |
C NotConfigured  Comment: =]
% Enabled
 Disabled /.
Supported on:  [A¢ 135k Windows XP Professional with SP2 =]
Options: Help:
i 4| | Allows you to view and change the program exceptions list 2
Defing programy ex:sptions: Showe | defined by Group Policy. Windows Firewall uses two program
y exception lists: one is defined by Group Policy settings and the
Specify the program to allow or block. other is defined by the Windows Firewall component in Control
Syntax: Panel,

Inserire come Value le stringhe:

%WINDIR%\PCHealth\HelpCtr\Binaries\Helpsvc.exe:*:enabled:HelpSupport
%WINDIR%\PCHealth\HelpCtr\Binaries\Helpctr.exe:*:enabled:HelpCenter
—  %WINDIR%\System32\Sessmgr.exe:*:enabled:SessionManager

Show Contents Hi=] E3

Define program exceptions:

enabled:HelpSupport
ZWINDIR%\PCHealth'HelpCtr\Binaries\Helpctr.exe: . enabled:HelpCenter

ZWINDIR%\System32\Sessmar.exe: “.enabled: SessionManager

| oK I Cancel

N

Testare Remote Assistance

Una volta configurata la GPO e processata dai client di rete, testare se la procedura appena
effettuata funziona come dovrebbe. Dalla command line digitare i seguenti comandi:
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Windows 7

$windir$\system32\msra.exe /offerRA

Windows XP

hcp://CN=Microsoft%20Corporation, L=Redmond, S=Washington, C=US/Remote%
20Assistance/Escalation/Unsolicited/unsolicitedrcui.htm

Si apre la finestra Windows Remote Assistance. Digitare I'indirizzo IP o il computer name e
cliccare su Next.

Who do you want to help?

With the appropriate group pohcy settmgs in place you can connect directly using either the computer
name or the IP address, Wh

Type a computer name or IP address:
19216810150

Or choose from your history:

[ Net || cancel |
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Il sistema effettua la connessione con il client specificato.

Offering Remote Assistance

Connecting to the remote computer to get the logged in users...
|

L'utente che ha richiesta assistenza vede comparire nel proprio Desktop la finestra di avviso
con il nome dell’helpdesker che sta effettuando la connessione. Cliccando su Si viene data
da parte dell’utente I'autorizzazione ad accedere al proprio computer.

@ Assistenza remota r;_l@

X

L'amministratore della rete nolabnoparty desidera visualizzare lo
schermo, avviare una chat in tempo reale e Utilizzare il computer,

Consentire 'accesso al computer a nolabnoparty?

[%:3

Viene stabilita la connessione con il client ma in modalita di solo visualizzazione. Per poter
operare sul client bisogna effettuare una richiesta di controllo all’utente tramite il bottone
Request control.
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_11 Windows Remote Assistance - Helping vmtestu

& Request control [, Actual size ) Chat i) Settings @ Help

@ Assistenza remota Q@

Cronologia chat Stato della
connessione

nolabnoparty:

Connessof
Solo visualizzazions
schermo

Assistenza remota

Scegliere ? per visualizzare le
opzioni disponibili.
vmtestuser & connesso a
nolabnoparty.

Lo stato di connessione &
Solo visualizzazione schermo

Invia un file

—_

L'utente deve cliccare sul bottone Si per dare il controllo del proprio computer
all’helpdesker.

2 Assistenza remota -- Finestra di dialogo pagina Web @

nolabnoparty desidera condividere il controllo del computer per fornire
aiuto nella risoluzione del problema.

Consentire a nolabnoparty di condividere il controllo del computer?

I

r Si consialia di non utilizzare il mouse in contemporanea
con holabnoparty . E possibile verificare l'attivita e
interrompere il controllo in qualsiasi momento premendo

" il tasto ESC. Per interrompere il controllo & anche

possibile utilizzare qualsiasi sequenza o combinazione di
tasti che includa il kasto ESC.

Lo stato della connessione della finestra Assistenza remota diventa Connesso/In controllo. Il
supporto IT puo ora operare sul client fornendo I’assistenza richiesta.

v
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@ Assistenza remota

Cronologia chat

8=

Stato della
connessione

nolabnoparty:
Connesso/

Assistenza remota In controllo

Scegliere 7 per visualizzare le
opzioni disponibili.
vmtestuser & connesso a
nolabnoparty.

Lo stato di connessione &
Solo visualizzazione schermo

Invia un file

Irterrang controllo
{

)

Tramite GPO & quindi possibile configurare il servizio di Remote Assistance in modo veloce
e funzionale facilitando il supporto IT nel fornire I'assistenza agli utenti della rete.

Troubleshooting

Puo verificarsi che la connessione con il client non venga stabilita e il sistema visualizza una

finestra di warning.

7

Windows Remote Assistance L x 2

(@ Your offer to help could not be sent

Check the following:

» Do you have the correct permissions on the remote
computer?

« Is the remote computer turned on, and is it
connected to the network?

» Is there a network problem?

For assistance, contact your network administrator.

Per capire il motivo del problema, la consultazione dell’Event Viewer pud dare delle
indicazioni significative. Dal client con il quale e stata tentata la connessione, accedere
all’Event Viewer. Si presenta una segnalazione di errore relativa a Remote Assistance.
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B visualizzatore Eventi
File Azione Visualizza ?
& - O FRR @ Cg

]._q] vlsualuzzatore eventi (locale)

X 18/07§2011 Remote Assistance -
Internet Explorer @informazioni  18/07/2011  15.10.59  SceCl Ne
@informazioni  18{07/2011  15.10.57  VMUpgradeHelper Ne

Facendo doppio click sull’errore, viene visualizzata dal sistema la descrizione della possibile
causa del problema che si € verificato. Un esempio puo essere il seguente:

— Origine: Remote Assistance

— ID Evento: 5251

— Descrizione: L'account HelpAssistant & disabilitato o mancante oppure non e stato
possibile verificare la password.

Proprieta - Evento

" Evento
Data: Al Origine:  Remote Assistance 4 |
Ora: 15.13.19 Categoria: Nessuno
Tipo: Errore ID evento: 5251 + |
Utente: N/D

Computer: XPLAB

Descrizione:

|L'account Helpassistant & disabilitato o mancante Oppure non & stata
| possibile verificare la password Assistenza remota verra disabilitata.
| Riavviare il computer jn modalits provyisoria e digitare il testo sequente al

lprompt dei comandif sessmar.exe -service. fSe il problema persiste,
| contattare il Servizio Supponto | ecnico Lhenti Microsoft.

Per ulteriori informazioni, consultare la Guida in linea e supporto techico
allindirizzo http: //go. microsoft. com/fwlink /events. asp.

Dati: Byte Wards

ok J[ Annulla ] Applica
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Questo problema si verifica in genere se viene cambiato il SID del computer utilizzando
prodotti come newSID, GhostWalker, etc. Come suggerito nella Descrizione, la soluzione al
problema si ottiene avviando Windows in safe mode e lanciando da console il comando:

Sessmgr.exe -service

Poicheé questa operazione potrebbe richiedere tempo per I'esecuzione in safe mode,
possibile lanciare il comando tramite GPO o tramite script.

GPO

Dal client cliccare su Start —> Run e digitare il comando gpedit.msc. Aggiungere i parametri
nella sezione Computer Configuration —> Policies = Windows Settings —> Scripts —>
Startup.

‘i Criterio gruppo

File Azione \Visualizza ?
e DM ER 2

EF Criteri Computer locale ] Script (Avvio/Arresto)
=] @ Configurazione computer

# -] Impostazioni del software

=[] Impostazioni di Windows Esecuzione automatica Hams
=] Script (Avviofarresto) ik o
[+ % Impostazioni protezione Visualizza Propricta E]]Chiudi sessione
(] Modelli amministrativi Descrizione:
=2 ﬁ Configurazione utente Contiene gli script di avvio del computer.

-] Impostazioni del software
&[] Impostazioni di Windows
(21 Modelli amministrativi

\ Esteso A Standard /

Dalla finestra Startup Properties, cliccare sul bottone Add ed impostare i campi della
finestra Add a Script con i seguenti valori:

— Script Name: sessmgr.exe
—  Script Parameters: -service
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Proprieta - Esecuzione automatica

S > Esecuzione automatica script per Computer locale

0 -

Aggiunta script

Nome script:

Isessmgr.exe l [ Sfoglia... ]

Parametri script:

l -service I

[ OK 1 [ Annulla ]

Per visualizzare i file di script archiviati nell'oggetto Criteri gruppo, premere il
pulsante seguente.

Visualizza file...

[ oK ][ Annulla ] Spplica

Script

Creare un file batch contenente le seguenti istruzioni:
net stop rdsessmgr
%systemroot%\system32\sessmgr.exe -service

net start rdsessmgr

Lo script viene eseguito cliccando sul file .bat creato.
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| fixRA.bat - Notepad = E)

File Edit | Format | View Help

@echo off -
cls

echo *** Stopping Remote Assistance Service ¥¥%
net stop rdsessmgr

echo.

echo.

echo **¥% Running Fix *%¥
%Sﬁstemroot%\systemBZ\sessmgr.exe -service
echo Executing...

echo.

echo.

echo **¥% Starting Remote Assistance Service %%
net start rdsessmgr

echo.

echo.

echo *¥%% PROCEDURA COMPLETATA CON SUCCESSOQ! ¥¥¥
echo.
pause

exit ,

Dopo aver eseguito il comando tramite GPO o script, effettuare il reboot del client e
provare ad effettuare nuovamente una connessione in Remote Assistance.

Il problema relativo all’errore 5251 dovrebbe essersi risolto.
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Bloccare I’accesso a Internet a certi utenti tramite GPO

Spesso come policy aziendale, I'accesso a Internet € permesso solo a determinati utenti
della rete. Il problema sorge nell’individuare la soluzione ideale per bloccare I'accesso a chi
non & autorizzato.

Le soluzioni che si possono implementare sono diverse con diversi gradi di complessita
(proxy, firewall, etc.).

Dove il budget disponibile non permette I'implementazione di soluzioni onerose per il
portafoglio, & possibile utilizzare una semplice configurazione utilizzando le GPO di Active
Directory.

Prerequisiti
Per utilizzare al meglio questa soluzione, sono necessari:

— La presenza nella rete di un Server IS
— Gli utenti non devono avere i diritti di Local Administrator

Procedura

Tramite un html editor (Word ad esempio) creare un file .html in cui viene visualizzato il
messaggio di connessione non permessa e salvarlo con nome default.html.
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ACCESSO A INTERNET NON AUTORIZZATO

Sul server IIS creare una directory “nointernet” e copiare al suo interno il file default.html
precedentemente creato assegnando correttamente i permessi di lettura al sistema.

@/\j:ll .. « System (C:) » nointernet » v]‘” Searc
File Edit View Tools Help
Organize v Include in library v Share with v Burn New
3¢ Favorites Name
B Desktop | default files
& Downloads \@ default.html

VR
=l Recent Places

Dal server, aprire Start —> Administrative Tools —> Internet Information Services (1IS)
Manager. Click col tasto destro del mouse su Sites e selezionare I'opzione Add Web Site.

= @ SERVICE Home
e L7 |8 E
: -'@3‘ Start Page 2 A
=65 SERVICE ELE & ge
b ,:,o application Pools ASP.NET
Bl ;-'L_
@ Addweb sie... | & :
{6 Refresh NET NET Error N
{[E5| switch ko Content View Compilation Pages Globali
RGeS o . — —

Digitare nei campi i valori precedentemente configurati ed assegnare una porta (8005
nell’esempio) per il Binding.

— Site name: nointernet
—  Physical path: C:\nointernet
— Port: 8005 (verificare nel server 1IS che la porta impostata non sia gia in uso)

Cliccare su OK per creare ed avviare il nuovo sito web.
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Add Web Site
Site name: Application pool:
Inointernet Inointernet Select... I

— Content Directory

Physical path:

IC:Inointernet
Pass-through authentication

Connect as... | Test Settings...
— Binding
Type: IP address: Port:
|http 2 IAII Unassigned ~| |8005
Host name:

Example: www.contoso,com or marketing.contoso.com

V' Start Web site immediately

OK l Cancel

Il sito appena creato compare nella lista dei Sites del sistema.

5 = LS.
';7 Application Pools
4.6 Sites ASP.NET
> AR Default Web Site = &
4 @ nointernet i 404
> .| default_files .NET NET Error

Verificare che il sito sia raggiungibile dai client della rete digitando dal browser di Internet

I'indirizzo http://IP_server iss:8005.

Servizi Windows | Procedure, guide step by step



€ http://localhost:8005/ - Windows Internet Explorer provided by atimues E

@Q £ http://localhost:2005/ | &[4 | x | [*8 Google
File Edit View Favorites Tools Help
iz Favorites | /@ http://localhost:8005/ | & v B v [ d v Pagev Safetyv To

ACCESSO A INTERNET NON AUTORIZZATO

Poiche per bloccare determinati utenti viene utilizzata una Group Policy di Active Directory,
€ necessario utilizzare un security group per contenere la lista di utenti a cui deve essere

negato l'accesso a Internet.

57 Computers §2,L-Group sessnman
al’ o 'FI’OUD _m
Delegate Control. .. roUp-IAER
I‘ﬂove... roup-Hiene
4 ' Find... B ———.
| Servers Lin
o Service
% all Tasks » Contact
View Group
.| Users InetOrgPerson
# 1 NTDS Quot  Cut msImaging-PSPs

Creare un nuovo gruppo AD dando il nome, ad esempio, L-Group-Nolnternet.
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L-Group-Nolnternet Properties B m

Obiject ] Security I Attribute Editor I
General I Members | Member Of I Managed By I

q’ L-Group-Nolntemetdccess
4%

Group name [pre-windows 2000}: IL-G roup-Nolnternet

Description: IIntemet Access Restricted

E-mail: I

Dal server utilizzato per gestire le GPO, aprire Start —> Administrative Tools —> Group Policy
Management.

Sulla voce Group Policy Objects fare click col tasto destro del mouse e selezionare New.
Dare un nome alla nuova GPO e cliccare su OK.

B @ Group Policy Objects | |

T |

:; ¢ Name:

—J 4 |Intemet Access Denied
f(

—(-, d Source Starter GPO:

::; [ I[none] ZI
=P ¢

:; : ‘TI Cancel |

WMI

[+

¥
[ [ Starter GPOs [ ]

Dal Group Policy Management Editor, selezionare la GPO appena creata, cliccare col tasto
destro del mouse e selezionare I'opzione Edit. Selezionare User Configuration —> Windows
Settings —> Internet Explorer —> Connection —> Proxy Settings.
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B Group Policy Management Editor
File Action Yiew Help

s 2 m|E

]
<0 B |
s | (=)

% y

L3

- A
+
+
= o6,

[ Intemet Access Denied

Name

| Description |

Computer Configuration
| Policies
| Preferences

User Configuration
| Policies

&) Connection Settings

g8)Automatic Browser Configurat. ..
Pro gs

&) User Agent String

tings

Settings for connection settings
Settings for automatic browser configur ation
Settings for proxy

Settings for user agent string

3

&

| Preferences

| Software Settings
| Windows Settings
&l Seripts (LogonjLc
7 Security Settings
() Folder Redirectio
& gly Policy-based Qo¢
= $f) Internet Explore:
&3l Browser Usel
&) Connection
& URLs
51 Security
[=J) Programs
| Administrative Templ

i:
)

Impostare i Proxy Settings con i valori che riflettono la configurazione della rete e cliccare

su OK.

HTTP: http://IP_Server_ISS
Port: 8005

Proxy Settings

Proxy Settings I

You can specify what proxy servers, if any, you want your users to connect to. Use semicolons ( ; ) to
separate entries. Gopher cannot be customized in Internet Explorer 7 and later.

|V Enable proxy settings

—Exceptions

Do not use proxy server for

addresses beginning with:

=

=

—Proxy Servers
Address of proxy Port

1. HTTP Ihttp: Alserver-iss I 8005
2, Secure; lhttp:.-"."'sen.-'r:er»iss l 2005
3. FTR; Ihttp:.-"; server-iss I 8005
4, Gopher: lhttp:.-".-’:\'er'-.ver iss l=r|05
5, Socks; Ihttp:.-".»"ser'-.far iIss I 8005
[V 1se the same proxy server for all addresses:

|V Do not use proxy server for
local {intranet) addresses.

[ o 1]

Cancel I Apply | Help |
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Selezionare la nuova GPO da Group Policy Object e cliccare su Add in modo da assegnare la
policy al gruppo precedentemente creato.

[= 3 Group Policy Objects

TR «

| TR SnRiRy

| peaem Deriad Security Filtering
NCSrMet ACCess Uenied
- ’;‘Im Fikers The settings in this GPO can only apply to the following groups, users, and computers:
[ 3] Starter GPOs Name ~
® (g Skes
«¥ Group Policy Modelng
+; Group Policy Results
Add I Remove l Properties I

Specificare quindi il gruppo AD L-Group-Nolinternet e cliccare su OK.

Select User, Computer, or Group 7§X

Select this object type:

lUser, Group, or Built-in security principal Object Types...

From this location:

l domain.loc Locations...

Enter the object name to select [examples):
L-Group-Nolnternel Check Names

P

| Advanced... I oK I Cancel |

Z

Infine assegnare la GPO all’lOU desiderata tramite la voce Link an Existing GPO.

Create a GPO in this domain, and Link it here...
Link an Existing GPO...
Block Inheritance

& :r wM  Group Policy Modeling Wizard. ..

[ (3 start  Mew Organizational Unit

[ Sites
#k¢ Group Policy
L+ Group Policy

View »
Mew Window from Here
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A questo punto non rimane che assegnare gli utenti a cui si vuole bloccare I'accesso a
Internet al gruppo L-Group-Nolnternet. | membri appartenenti a questo gruppo non
saranno piu in grado di accedere ad Internet.
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Configurare il servizio SNMP in Windows 2008 R2

Il servizio SNMP (Simple Network Management Protocol) e un protocollo utilizzato per
gestire i vari device (router, switch, server, etc.) su reti IP.

E’ utilizzato principalmente in sistemi di monitoraggio dei sistemi (Nagios ad esempio).
Anche i server Windows possono essere monitorati tramite il servizio SNMP che perd deve

essere prima installato e configurato per poter essere utilizzato.

Procedura
L'installazione del servizio avviene tramite I'utility Server Manager.

K. Server Manager =] E3
Fle Action View Hep

o m H

Y Serve MAILY Server Manager (VM-2K8-LABMAIL)

* _‘} Rde‘ . - :-/"TTTTTTTTTTTTTTTTTTTT_mTTTTTTTTTTTTTTTTTTTTTT

&l Festures =
” ) Get an overview of the status of this server, perform top management tasks, and add or remove server
+ ’ Disgnostics r £
A 2 roles and festures,
# Jit Configuration -
¥ 5 Sterage

~ Server Summary

# Computer Information

Full Computer ve2h3-labonad
Name:
Workgroup: LABTEST

ﬂ Server Summary Help

& Change System Properties
& view Network Connections
‘- Configure Remote Desktop
i Configure Server Manager Remoke
Managemeant

Analizzando la sezione Features Summary, non sono presenti servizi installati.
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" Features Summary Features Summary Help

~) Features: 0 of 42 installed gé Add Features

é, Remove Features

Espandere la voce SNMP Services e selezionare I'opzione SNMP Service. Click su Next.

d Features Wizard B3

’3 Select Features
tures Select one or more features to install on this server,

Confirmation Features: Desaription:

(S

Progress T] Network Losd Balancing |
- {SMP) Service inchudes agents that
Resuks L] Peer Name Resokution Protocol montor the activiy in network
(L) Quaity windows Audio Yideo Experience devices and report to the network.
[] Remote Assistance console workstation.

[] Remote Differential Compression
[[] Remote Server Administration Tools
[} RPC over HTTP Proxy
[ sinple TCP/IP Services
[] sMTP Server
] shve Services
v
(] SNMP WMI Provider
[ ] Storage Manager for SANs
[] subsystem for UNDC-based Applcations
[ Telnet Chent
[[] Teinet Server
[] TFTP Chert
[] Windows Biometric Framework
[} windows Internal Database
71 Windows PowerShel Intearaked Scrioting Envir ﬁj

n

<l
More sbout featires

Procedure, guide step by step | Servizi Windows



Cliccare su Install per Iniziare I'installazione del servizio.

Add Features Wizard %]
cl

& Confirm Installation Selections

To instal the following roles, role services, or features, dick Instal.
{ ; ) 1 informational message below

(i) This server might need to be restarted after the installation completes,
~ SNMP Services
SNMP Service

<previous | neis [[insat concel |

L’installazione del servizio SNMP inizia.

cl
Features The following roles, role sarvices, or features are being instaliad:
Confirmation

Installation Progress

SNMP Services

Results

| e | |
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Terminata la procedura viene visualizzata una finestra riepilogativa dei servizi installati.

Add Features Wizard %]

B Installation Results
@ L

Features

Corfirmation

Progress

The following roles, role services, or features were instaled successfuly:

~ SNMP Services & Installation succeeded

The following features were installed:
SNMP Service

|_ots o] oo |

Verificando nuovamente la sezione Features Summary, compare il servizio SNMP appena

installato.

~ Features Summary

~ Features: 1 of 42 installed

SKMP Services
SNMP Service

ﬂ Features Summary Help

é) Add Features

a’i Remove Features

Per accedere alla configurazione del servizio SNMP, cliccare Start -> Administrative Tools ->
Services. Cliccare con il tasto destro del mouse sulla voce SNMP Service e selezionare

Properties.
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Selezionare la tab Agent, impostare i parametri richiesti.

SNMP Service Properties (Local Computer) E3

-Generall Log Elnl Recovery Agent lTlaps I Securityl Dependenciesl

Internet management systems may request the contact person,
system location, and network services for this computer from the
SNMP service.

Contact: |Administralor

Location: ILAB

Service

I~ Physical ¥ Applications |~ Datalink and subnetwork

IV Intemet V¥ Endto-end

Learn more about SNMP

[ ok | cancel | g |

Selezionare la tab Security e cliccare il bottone Add della sezione Accepted community

names. Specificare il nome nel campo Community Name e cliccare Add.

Q Services | _ (D] ] |
File  Action View Hep
b miDa Bl »mun
7 Services (Local)
SNMP Service | Desaription | Status | StertupType [ logonas | 4l
Supports fil...  Started Aomatic Local System
Stop the service . Providesn... Sarted Augomakic Local Syem
Bestart the service Manages a... Manual Local Service
Allows the ...
Description: Servic :
Enables Simple Network Management ). SNMP Tr. ap
Protocol (SNMP) requests to be by Stop ¥
processed by this computer. If this G Softwere Prot . Stated  Automatic (D.., NetworkS...
service & stopped, the computer wil be G Spadial Admin “ Marual Local System
unable to process SNMP requests. If ths € spp Nerificat e . Manusl Local Ser
service is daabled, any services that "y " Restart it
expicitly depend on it will fad to start. 55500 Discove y Disabled Local Service
Al Tasks » i Started fugomatic Local System
. Refresh . Stated Automatic Local System
SLTCP[IP NetBI¢ . Started Aomatic Local Service
& Telephorry Properties | Manusal Network S....
Q;meado«dm o Marual Local Service
G2 TP futolon_ HEP Manual Locel System
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SNMP Service Properties (Local Computer) X/
f Generall Log Dnl Hecuvelyl Agent I Traps Security ] Dependenciesl
[V Send authentication trap
[~ &ccepted community names
Communit | Rights
SNMP Service Configuration m
Community rights: Add
L. |READ ONLY |
C |
Community Name: ﬂ_J
|public]
Add... Edit... Remove
Learn more about SNMP
oK I Cancel I Apply l

Cliccare sul bottone Add della sezione Accept SNMP packets from these hosts. Impostare
I'IP o I'host name del server di monitoraggio in uso e cliccare su Add.

SNMP Service Properties (Local Computer) B3

.Generall Log Dn| Recuveryl Agent I Traps Security IDependenciesI

|V Send authentication trap

[~ Accepted community hames

| Rights |
READ ONLY

Add... I Edi... I Remove l

" &ccept SNMP packets from any host
1% Accept SNMP packets from these hosts

SNMP Service Configuration | X|

Add

Host name, P or IPX address: ﬂ'

Lo [13218820.100

0K I Cancel l Apply l
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Terminato I'inserimento dei parametri, selezionare |’host specificato per il monitoraggio e
cliccare su OK.

SNMP Service Properties (Local Computer)

| Generall Log Unl Fiecovelyl Agent | Traps Security | Dependenciesl

|V Send authentication trap

—Accepted community names
Community | Rights I
public RE&AD ONLY

Add... Edit... Remove

" Accept SNMP packets from any host
—(* Accept SNMP packets from these hosts

Edi... Remove

Learn more about SNMP

oK I Cancel l Apply |

Accedendo al sistema di monitoraggio, € possibile vedere lo stato del server utilizzando il
protocollo SNMP.

Swap X i WARG 1 1amsTs

Configurando i parametri piu significativi del server, il sistema di monitoraggio permette di
avere sotto controllo lo stato del server utile a facilitare I'intervento in caso di necessita.
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Configurare Windows 2008 R2 come server NTP per sincronizzare la rete

L'importanza di avere tutti i sistemi sincronizzati con la stessa ora & fondamentale per il
corretto funzionamento di una rete basata su Active Directory. La sicurezza delle
autenticazioni, che avvengono tramite il protocollo kerberos, si affida al time stamps della
richiesta effettuata dai client.

Il non tener conto di questo aspetto pud portare a molti problemi di autenticazione poiché
se il discostamento degli orologi tra il client e KDC ¢ oltre la soglia di tolleranza,
I"autenticazione semplicemente viene rifiutata. E’ quindi molto importante fare in modo
che all’interno della rete i vari sistemi abbiano tutti la stessa data e ora.

Fortunatamente Windows Server 2008 viene incontro a questa esigenza tramite Windows
Time Service (W32Time) che & un servizio con il compito di mantenere gli orologi
sincronizzati nei computer della rete utilizzando il protocollo SNTP.

PDC come server NTP

In una topologia di rete basata su Active Directory, W32Time sincronizza gli orologi della
forest utilizzando una relazione gerarchica che inizia dal PDC Emulator nella root domain
della forest, considerato per la AD forest lo stratum 2 del time source.
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Extemal
NTP server

—— -

DC1

PDC Emulator

< i

WKS DC2

ACTIVE DIRECTORY

Se il PDC e sincronizzato tramite un Internet time server o un orologio atomico, questi ultimi
sono considerati nella gerarchia W32Time stratum 1 del time source.

Quindi il computer che deve essere configurato come NTP server in Active Directory deve
essere il domain controller che ricopre il ruolo di PDC Emulator.

Configurazione del server

La configurazione viene fatta direttamente nel registry di Windows tramite il Registry
Editor.

£ see more results
I regedit| B3  Logoff PI

Una volta avviato il Registry Editor tramite il comando regedit, identificare la voce di
registro:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config

Cliccare con il tasto destro del mouse la voce AnnounceFlags e quindi Modify.
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& Registry Editor

[#- ), volsnap | [ name | Type | Data
- i vsmraid ] (value not set)
®- s VSS 0x0000000a (10)
B- 4, W32Time 0x00000002 (2)
/. Config 0x00000004 (4)
i ] ::‘;“:y'“s 0x00000005 (5)
- : 0x02faf080 (50000000)
: :momvzefs kD ]Lxddod@sp&vwmv_ 0x0000000a (10)
ai IR W is|MaxAllowedPhas... REG_DWORD 0x00000001 (1)

Nel campo Value data digitare 5 e successivamente click su OK.

Edit DWORD (32-bit) Value L x|

Value name:

|AnnounceFlags

Value data: Base

E] % Hexadecimal

" Decimal

[ ok | concel |

Per abilitare il server NTP, posizionarsi sulla voce di registro:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\
TimeProviders\ NtpServer

Cliccare con il tasto destro del mouse la voce Enabled e quindi Modify.

&' Registry Editor
File Edit View Favorites Help

B ), W32Time 2| | Name |_Type | Data
J. Config ab| (Default) REG_SZ (value not set)
| Parameters 3] AlowNonstandardMod... REG_DWORD 0x00000001 (1)
I, Seaurity 2] ChainDisable REG_DWORD 0x00000000 (0)
B8 TimeProviders 4| ChainEntryTimeout REG_DWORD 0x00000010 (16)
4 NtpClent 23| ChainLoggingRate REG_DWORD 0x0000001e (30)
i m( % ChainMaxEntries REG_DWORD 0x00000080 (128)
& ; T‘"QQG' b 6] ChainMaxHostEntries  REG_DWORD 0x00000004 (4)
L . ab| DiiName REG_EXPAND_SZ Y%esystemroot%\system3z
TRocr b Enablegel nce rus 0x00000000 (0)
Js WacomPen on e Modify...
@i WANARP %3)Eventt = 0X00000000 (0)
B3-J Wanarpvé si|inpute Modify Binary Data... 0x00000000 (0)
@ WAS Delete
#- Ju WesPlugInService Rename
J wd
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Nel campo Value data digitare 1 e successivamente OK.

Edit DWORD (32-bit) Value x|

Value name:

|Enabled

Value data: Base

[l % Hexadecimal

" Decimal

[ ok | cancel |

Per impostare con quali server NTP esterni il nostro sistema deve sincronizzarsi, selezionare
la voce di registro:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters

Cliccare con il tasto destro del mouse la voce NtpServer e quindi Modify.

£ Registry Editor
Fle Edt View Favorites Help
5 W32Time 2] [Name | Type | Data
Iy Config ab) Defauilt) REG_SZ (value not set)
. Parameters L Ntpserv R tme. windows. com,0x9
|, Security abServiceD Modfyi;wyoata Ysystemrootde\system32\w32tme.di
& Ju TmeProviders 2)ServiceD 0x00000001 (1)
| @ Triggerinfo ablServiceM  Delete SvchostEntry_W32Time
@- ) w3sve a)Type LTS NP
WacomPen

Nel campo Value data impostare il DNS name del/i server NTP con i quali effettuare la
sincronizzazione seguiti da ,0x1 per ogni valore DNS impostato. Cliccare poi OK.

x
Value name:
|NtpServer

Value data:
lntp1 innim it ¢ 1|

OK Cancel
| | |

Per impostare il valore di time correction o modificare i parametri di default secondo le
proprie esigenze, posizionarsi nella chiave di registro:
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HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config

£ Registry Editor
File Edit View Favorites Help

- W32Tme A] | Name Type | Data
ab| (Default) REG_SZ (value not set)
Parameters 8| AnnounceFlags REG_DWORD  0x00000005 (5)
Security Wo|EventLogFlags REG_DWORD  0x00000002 (2)
TimeProviders f8|FrequencyCorrectRate  REG_DWORD  0x00000004 (%)
-8 Triggerlnfo 74 HoldPeriod REG_DWORD ~ 0x00000005 (5)
3 sz;:pen 93| LargePhaseOffset REG_DWORD  0x02faf080 (50000000)
i WANARP o] LocalClockDispersion REG_DWORD  0x0000000a (10)
E" Wanarpvé #o|MaxAllowedPhaseOffset REG_DWORD  0x00000001 (1)
@ WAS #s|MaxNegPhaseCorrecion  REG_DWORD  0x0000d2f0 (54000)
o WesPluglnService e/ MaxPollinterval REG_DWORD  0x0000000f (15)
o #|MaxPosPhaseCorrection  REG_DWORD  0x0000d2f0 (54000)
B8 Wdfo1000 34 MinPollInterval REG_DWORD  0x0000000a (10)
@ WdiServiceHost 78| PhaseCorrectRate REG_DWORD  0x00000001 (1)
4 WdiSystemHost #o| PollAdjustFactor REG_DWORD  0x00000005 (5)
[+ fecsve o) SpkeWatchPeriod REG_DWORD  0x00000384 (500)
[+ wercpisupport 19| Time JumpAuditOffset REG_DWORD  0x00007080 (28300)
[+ WerSvc #s| UpdateInterval REG_DWORD  0x00057e40 (360000)

Dopo aver chiuso il Registry Editor, I'ultima operazione da effettuare & il riavvio del servizio
W32Time dal Command Prompt tramite il comando seguente:

net stop w32time && net start w32time

Administrator: Command Prompt

C:\Users\Administrator>net stop w32time && net start w32time
Windows Time service is stopping.
Windows Time service was stopped successfully.

Windows Time service is starting.
Windows Time service was started successfully.

C:\Users\Administrator>
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Per fare in modo di avviare il servizio ad ogni reboot del server, impostare lo Startup type
del servizio W32Time in Automatic.

Windows Time Properties (Local Computer) i x|

General lLogOnI Recovefyl Dependenciesl

Service name:  W32Time

Display name: Windows Time

scription: Maintains date and time synchronization on all clients a
- : dservevsinﬂ'lenetwork.lftﬁsservioeisstopped.zlj

Path to executable:
C:\Windows'system32\svchost.exe 4« LocalService

Setwptpe: [T - |

Help me confiqure service startup options.

Service status:  Started

Poiche il servizio utilizza la porta UDP 123 per il suo funzionamento, € necessario aprire la
porta nel firewall di Windows.

* Mew Inbound Rule Wizard B x|

Protocol and Ports
Specify the protocols and ports to which this rule applies.

Steps:
o Rils Typs Does this rule apply to TCP or UDP?

4+ Protocol and Pors « TCP

@ Action ~ UDP

¢ Profie

@: me Does this nule apply to o local pods or speciic local ports?

Al local ports

= Specific local ports: 123
Example: 80, 443, 5000-5010

Configurazione dei client e test del servizio
Utilizzando Windows Time (W32Time) service come server NTP & possibile sincronizzare sia
client Windows che non-Windows.
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Windows 7

Effettuare un click con il tasto destro sull’orologio in basso a destra del desktop e
selezionare Adjust date/time.

All’apertura della finestra, selezionare la voce Internet Time e cliccare sul bottone Change
Settings...

Digitare il DNS name del server NTP appena impostato (srv-dcl nell’esempio).

Configure Internet time settings:

Synchronize with an Internet time server

Server: v Update now

This computer is set to automatically synchronize on a scheduled basis.

] [ Cancel ]

Per effettuare la sincronizzazione manuale cliccare sul bottone Update Now.

. Internet Time Settings BE T @

Configure Internet time settings:

Synchronize with an Internet time server _
Server: srv-dcl v Update now

The clock was successfully synchronized with srv-dcl on 06/03/2010 at
14:07.

[ ok ][ cancel |
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Linux

Installare il daemon ntpd, renderlo attivo all’avvio del computer ed editare il file di
configurazione /etc/ntpd.conf per impostare il nuovo server NTP di riferimento (srv-dcl
nell’esempio):

# yum install ntp
# chkconfig ntpd on
# vi /etc/ntpd.conf

Per testare la sincronizzazione sul client Linux é sufficiente fermare il servizio ntpd ed
utilizzare il comando ntpdate:

# service ntpd stop
# ntpdate srv-dcl

A questo punto tutti i sistemi possono essere sincronizzati con il nuovo server NTP appena
configurato scongiurando potenziali problemi dovuti all’autenticazione in Kerberos.
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Estendere la partizione con diskpart in VMware vSphere

+ & Features
+ m Diagnostics
+ i Configuration Disk ##ift Status
- O
G 2107200 Disk @  Online
Hb Windows Server Backup

= DISKPART>
L#Disk 0 I —— |

DISKPART> list disk

Basic System (C:) Data (D:)
232..88 GB 50,78 GB NTFS 182,10 GB NTFS
Online Healthy (System, Boot, Page File, Active, | | Healthy (Primary Partition)

Lavorando in ambiente virtuale VMware vSphere (ma il concetto é valido anche per altri
sistemi), la gestione delle risorse implica I'applicazione di alcuni criteri specialmente nella
configurazione dello spazio disco destinato alle virtual macine.

Assegnare, ad esempio, un disco da 50 GB ad un server che ne utilizza a regime solo 10 GB,
e evidente che questo comporta uno spreco di spazio nello storage che potrebbe rivelarsi
critico man mano che il numero di virtual machine cresce. Cosa molto facile quando si
utilizza questa tecnologia.

Una buona best practise € di allocare uno spazio minimo per le virtual machine (ad esempio
per installare Windows 2008 R2, 12 GB sono sufficienti) ed espandere successivamente il
disco virtuale man mano che se ne presenta la necessita. Queste operazioni sono in genere
molto veloci e richiedono pochi click.

Estendere il disco virtuale
Tramite vSphere Client collegarsi al vCenter Server per accedere alla gestione delle virtual
machine presenti nell’inventory.

Selezionare la virtual machine da modificare, fare click col tasto destro del mouse e
selezionare Edit Settings.

Selezionare il virtual disk Hard disk1 ed impostare il valore richiesto, ad esempio 40 GB.
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(5) wmamwmII Virtual Machine Properties =)

Hardware IOphons | Resources | Virtual Machine Version: 7
I™ Show Al Devices Add... Remove I [(san_lun3_raids] vi-28-gkview /vm-28-qlikview.vmdk
Hardware | Summary
@& Memory 2048 MB ?’““""""""‘9
| cpus 1 ype: Thick
Video card Video card Provisioned Size: [ ZH [ ]
& VMCldevice Restricted Maxi Size (GB): 512,00

| & Cco/oVDDrivel Client Device

M| @ Network adapter1 vm_lan_prod  tual Device Node
@© scsicontroller 0 LSILogic SAS —
o Hard disk1 Virtual Disk |scst (0:0) Hard disk 1 2|

Cliccare su OK per confermare la nuova dimensione del disco virtuale.

Estendere la partizione in Windows

L’estensione della partizione & possibile solo nel caso in cui ci sia della spazio non allocato
nello stesso disco.

Da Windows Server 2008 R2, accedere al Command Prompt.

s Command Prompt

) rotsas
@ It Exploces Administrator

Documents

Come prima cosa visualizzare I'elenco dei dischi attualmente disponibili nel sistema tramite
il comando list disk e selezionare il disco che si intende modificare (Disk 0 nell’esempio)
tramite il comando select disk.
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. Administrator: C:\Windows\system32\cmd.exe -

C:\Users\Adninistrator>diskpart

Microsoft DiskPartpversion 6.1.7600

Copyright (C)> 1999720888 Microsoft Corporation.
On computer: UM-2K8-DC1

DISKPART> list disk

Disk ####t Status

DISKPART > select disk 8@
Disk B is now the selected disk.

DISKPART >

Prima di procedere con I’estensione della partizione & consigliato visualizzare le partizioni
presenti nel disco tramite list partition per evitare di modificare una partizione sbagliata.
Identificata la partizione corretta (Partition 2 nell’esempio) selezionarla tramite il comando
select partition.

v Administrator: C:\Windows\system32\cmd.exe -

DISKPART> list partition
i Type

Partition 1 Primary 1824 KB
Partition 2 Primary 181 MB

DISKPART> select partition 2

Partition 2 is nmxkthc selected partition.

DISKPART> _
Per procedere con I'effettiva estensione, sono disponibili due opzioni per come definire lo
spazio da allocare:

— extend (la partizione viene estesa utilizzando tutto lo spazio disponibile)
— extend size=xx (la partizione viene estesa di xx MB)

Administrator: C:\Windows\system32\cmd.exe -

DISKPART> extend
DiskPart successfully extended the volume.
DISKPART> list partition

Partition

Partition Primary
» Partition Primary

DISKPART> _
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Tramite list partition & ora possibile verificare il risultato dell’operazione.

Anche dalla GUI del Disk Management, |la partizione riporta la nuova dimensione.

L2Disk 0

Basic System Reserved

40.00 GB 100 MB NTFS ;

Online Healthy (System, Active, Prin | Healthy (Boot, Page File, Primary Partition)

Tramite diskpart estendere le partizioni delle macchine Windows risulta un’operazione
semplice e veloce permettendo una gestione ottimale dello spazio sullo storage presente

nell’infrastruttura virtuale.
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Servizi Linux
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Installare un server FTP con proFTPd + proFTPd Administrator

v 3 ‘ 5 ProFTPd Admin

Home | Users | Groups | Add a oew user | Add a new grovp

Label  fopu
> Group name *
L= GID *
*required

(o)

| continui tagli di budget inflitti ai reparti IT, costringe i sistemisti ad orientare le soluzioni
informatiche su prodotti che non incidano pesantemente sui costi cercando di mantenere il
piu alto fattore di sicurezza/prestazioni.

Un PC considerato obsoleto o poco performante con un sistema operativo Linux puo essere
molto utile per realizzare un buon server FTP contenendo i costi ed assicurando una certa
affidabilita e sicurezza.

Utilizzando il robusto proftpd appoggiato ad un’installazione bare minimum di CentOS 5.4 e
possibile implementare un server FTP molto robusto ed efficiente.

Prerequisiti
Per utilizzare proftpd e I'interfaccia web proftpd Administrator, sono richiesti quattro
packages principali:

—  mysql

apache

proftpd

— proftpd administrator

Procediamo con l'installazione dei requisiti di sistema:

# yum install mysgl-server httpd php php-mysgl mod ssl
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# chkconfig mysgld on
# chkconfig httpd on

Una volta installato il repository romforge, possiamo installare proftpd tramite il comando
yum:

# rpm -Uvh rpmforge-release-0.3.6-1.el5.rf.1i386.rpm

# yum install proftpd proftpd-mysgl
# chkconfig proftpd on

Dal sito http://proftpd-adm.sourceforge.net scarichiamo I'ultima versione di proftpd
Administrator e la scompattiamo. La directory sara poi copiata nella root di Apache
impostata in /etc/http/conf/httpd.conf, nell’esempio /var/www/html/.

# tar -xzvf proftpd admin vl.2.tar.gz
# mv proftpd admin v1.2 /var/www/html/ftpadmin

Impostazioni di mySQL
Per incrementare la sicurezza di mySQL, & opportuno impostare la password di root ed
eliminare cio che non e necessario:

# service mysqgld start
# mysgl secure connection

impostare la password di root
rimuovere I'utente anonymous
disabilitare I'accesso remoto root

rimuovere il database test
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Una volta installato proftpd, bisogna impostare la password precedentemente assegnata a
mySQL root editando il file della struttura del database che sara importato in mySQL. Da
/var/www/html/ftpadmin/misc/database_structure_mysql/, editiamo le ultime tre righe
del file db_structure.sql:

# cd /var/www/html/ftpadmin/misc/database structure mysqgl/
# vi db structure.sql

A questo punto dalla directory /var/www/html/ftpadmin/misc/database_structure_mysql/
importiamo la struttura del database in mySQL:

# mysgl -u root -p < db structure.sqgl
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Impostazioni di Apache

Configurare Apache /etc/http/conf/httpd.conf impostando il ServerName ed avviare il
servizio:

# service httpd start

Impostazioni di proFTPd

Prima di avviare il servizio, bisogna configurare proftpd per rispecchiare le impostazioni del
sistema. Come riferimento & possibile utilizzare il file di esempio proftpd.conf incluso nella
directory /var/www/html/ftpadmin/misc/sample_config/.

Editare il file proftpd.conf e settare la stessa password impostata precedentemente in
mySQL nella riga dove viene riportato:

SQLConnectinfo proftpd_admin@Ilocalhost proftpd newpassword

Verifichiamo che non ci siano errori di configurazioni in proftpd lanciando semplicemente il
comando:

# proftpd

Se non viene visualizzato nessun errore, proftpd € pronto per essere avviato.

# service proftpd start

Impostazioni di proFTPd Administrator

Precedentemente abbiamo spostato la directory proftpd_admin in
/Jvar/www/html/ftpadmin, quindi & qui che sposteremo adesso la nostra attenzione. Per
poter configurare il sistema tramite I'interfaccia web e abilitare la scrittura dei log,
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dobbiamo assegnare i diritti di scrittura al file configuration.xml e alle directory groups e
users in /var/www/html/ftpadmin/logs:

# cd /var/www/html/ftpadmin
# chmod o+w configuration.xml
# chmod 733 logs/*

Creiamo il gruppo e I'utente utilizzati dal programma:

# groupadd -g 1000 grouptable
# useradd -u 1000 -s /bin/false -d /bin/null -c “proftpd user” -g
grouptable usertable

Per come sono le impostazioni di default, creiamo la directory /ftp nella root di sistema:
# mkdir /ftp
Per aumentare la sicurezza del sistema & consigliato creare una partizione dedicata a ftp.

Per configurare correttamente I'ambiente operativo, riavviamo il servizio httpd e
richiamiamo dal browser I'interfaccia web di proftpd Administrator tramite
http://ip_address/ftpadmin/configure.php. Per configurare correttamente i parametri di
sistema, cliccare su Configure e impostare i parametri come riportato in figura:

proFTPd Administrator

|_>> Configure

Select a subsection

Database

|_>> Database

MySQL ! subtype: Standard !

root Hostname localhost |
ssssccssse Database proftpd_admin

Reset
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proFTPd

| >> ProFTPd

lftp

fftp

/bin/bash /vac/wewd html/ ftpadmin/ misc/user_script/delete_user.sh
n/bash /vac/wwwdhtml/ftpadmin/misc/user_script/delete_user.sh

/sbin/nologin [ - |

Rese

Filepath

| >> Filepaths

Path to generic commands ul
/uss/bin/who
/bin/df |
/bin/ps
/sbinysysetd 000
Juse/bin/ftpwho

Linuwx-specific

/boot/config-2.6.18-164@ls |

Luse/sbin/proftpd |

Terminata la configurazione, richiamando dal browser I'indirizzo
http://ip_address/ftpadmin si accede alla Main Page:

proFTPd Administrator

| >>FTP

PID Username Uptime Idie / % Command Command information

| >> Terminal

Username Device Time of login

Sicurezza

Poiche presumibilmente il server FTP sara messo in DMZ, & necessario impostare
determinati parametri di sicurezza per garantirne una certa affidabilita contro eventuali
tentativi di intrusione.
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Tramite il comando system-config-securitylevel-tui impostare il firewall come attivo
lasciando passare solo i servizi necessari:

— ssh
— ftp
— https

# system-config-securitylevel-tui

ityleve i® 2003 Red Hat, Inc.
I

448884844x Firewall Configuration - Customize A&AAAA

& You can customize your firewall in two ways. First, you can select
to allow all traffic from certain network interfaces. Second, you

4 can allow certain protocols explicitly through the firewall. Specify

A additional ports in the form 'service:protocol', such as 'imap:tep'.

A& Trusted Devices: _
4 MASQUERADE Devices=: [JFIESE

& Allow incoming:

Con l'installazione del modulo mod_ss/ di Apache, utilizzeremo il protocollo SSL per
accedere all'interfaccia web tramite I'indirizzo https://ip_address/ftpadmin.

Non ci resta poi che definire gli utenti con le home directory operative e il server FTP, dopo
averlo testato per qualche giorno, & pronto per essere messo in produzione.
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Installare un server FTP con vsftpd su CentOS

Per un’azienda e non solo, la condivisione di dati e file di medio/grosse dimensioni (grafica,
presentazioni, media, etc.) € una necessita sempre pil presente nel business svolto.

Anche se gli utenti si ostinano ad inviare grossi file via email fino a saturare il loro inbox o
vedersi respingere il messaggio dal destinatario (per questo gli amministratori mettono le
quote sulle caselle!), I'utilizzo di un servizio FTP & spesso la soluzione del problema.

Tra le varie proposte del mercato, uno dei piu quotati sistemi FTP in ambiente Linux
vsftpd.

Prerequisiti
Per implementare il server FTP, sono richiesti i seguenti componenti:

— Linux CentOS 5.x
— Package vsftpd

Consigliata la creazione di una partizione dedicata home per le home directory

Procedura

Data la tipologia del servizio da implementare, effettuare un’installazione tipo “bare
minimum” di Linux CentOS 5.x.

Successivamente installare il package vsftpd tramite il comando yum.

# yum install vsftpd
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Terminata l'installazione, la configurazione risiede nel file /etc/vsftpd/vsftpd.conf. Per
avviare il servizio durante il reboot della macchina, impostare il parametro tramite
chkconfig.

# chkconfig vsftpd on

chkconfi

Nel firewall bisogna aprire la porta TCP 21 per permettere il corretto funzionamento
dell’FTP. Utilizzando il comando system-config-securitylevel-tui si accede alla configurazione
base del firewall.

# system-config-securitylevel-tui

Abilitare il firewall cliccando nel campo Security Level il parametro Enabled, disabilitare
SELinux e cliccare sul bottone Customize.
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43843843884384848 Firewall Configuration &&

24 firewall protects against unauthorized

network intrusions. Enabling a firewall blocks
all incoming connections. Disabling a firewall
allows all connections and is not recommended.

Security Level:

a

a

a

a

a

a

a

a

a

a SELinux: Enforcing
a Permiazive
a

a

a

a

a

a

a

a
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Nel campo Allow incoming cliccare sulla voce FTP (abilita la porta TCP 21). Lasciare SSH
attivo per la connessione remota sulla macchina. Cliccare su OK per impostare.

Trusted Devices:

MZSQUERZDE Devices:

Allow incoming:

S T TFA TP PSR w TS o T TR TP TP PR TS T T TP TS o PO w PO + P 4 TR 11

You can customize your firewall in two ways. First, you can select
to allow all traffic from certain network interfaces. Second, vou
can allow certain protocols explicitly through the firewall. Specify
additional ports in the form 'service:protocol',

such as 'imap:tcp'.
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Si ripresenta la finestra precedente. Cliccare sul bottone OK per attivare il firewall.

Editare il file di configurazione vsftpd.conf per impostare i parametri di funzionamento.
# vi /etc/vsftpd/vsftpd.conf

Rimuovere dal file di configurazione il simbolo # dalle varie voci per abilitare le specifiche
funzioni.

Per permettere la scrittura, il listing delle directory e assegnare i diritti di read & write alle
directory:

local_enable=YES
write_enable=YES
local_umask=022

Per abilitare il chroot degli utenti su determinate directory:

chroot_list_enable=YES
chroot _list_file=/etc/vsftpd/chroot_list

Creare il file /etc/vsftpd/chroot_list per inserire la lista degli utenti che dovranno essere
“jailed” nella loro home directory.

# vi /etc/vsftpd/chroot list
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Una configurazione tipo di vsftpd puo essere impostata come riportato in figura.

Per rendere operativa la configurazione, riavviare il daemon vsftpd.

# service vsftpd restart
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Test del servizio

Per verificare che il tutto funzioni correttamente, utilizzare un client FTP per testare la
connessione e provare ad effettuare I'upload di un file.

Server/Local file Direction
4 fiptest@192.168.10. 15
[J D:\Download\Software\FileZilla_3.5.0_win32-setup.exe --n

00:00:01 elapsed  00:00:01 left  [IDDNERN 4521014 bytes (4.5 MB/s)

Utilizzando Internet Explorer (mezzo utilizzato da molte aziende), connettersi al server FTP
ed effettuare il download del file. Digitando I'indirizzo del server FTP, si presenta la finestra
di autenticazione. Inserire le credenziali (nell’esempio ftptest) e cliccare su Log on.

'd F R v R
Internet Explorer ﬂ

':\?> To log on to this FTP server, type a user name and password.
bl

FTP server: 192.168.10.15

User name: fiptest

Password: sesseesl

After you log on, you can add this server to your Favorites and return to it easily.

[ Log on anonymously

[ Log on ][ Cancel ]

Si accede all’area FTP dell’'utente (ftptest in questo caso) dove ¢ presente il file
precedentemente caricato. Come si nota, |'utente non ha modo di “uscire” dalla propria
directory poiché e soggetto a chroot dal sistema.
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File Edit View Favorites Tools Help
R v % g=m v Pagev Safety~v Tools~ g~ |

FTP rootat 192.168.10.15

To view this FTP site in Windows Explorer: press Alt, click View, and then click Open FTP Site in Windows Explorer.

06/08/2011 04:19PM 4,521,014 FileZills 3.5.0 win32-secup.exe

Il server FTP & adesso operativo e pronto per essere messo in produzione. Generalmente,
dato I'utilizzo, & consigliabile posizionare il server FTP nell’area DMZ della rete,
configurando opportunamente il firewall.
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Monitoraggio rete
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Installare Nagios + NagiosQL su CentOS

gagios“ Na

Ping times for Dialerl / _HOST_ X

RTA

Tue 32:00 Tue 16; 00 Tue 20: 00 ‘Wed O3; 00 Wed ;00 Wed On: 00
[@ Round Trip Times 6,42 g5 lust 16,09 as max G.50 =5 mvg

Il dover controllare quotidianamente che tutti i sistemi siano perfettamente operativi & uno
dei compiti pit importanti per un sistemista. Il trascurare un’anomalia pu® portare a dei
risvolti a volte drammatici... morto un disco del server in RAID5, il sistema continua a
funzionare ma ovviamente il disco deve essere sostituito al piu presto per evitare problemi.
Ma se non verifichiamo lo stato degli array dei nostri server... cosa succede se oltre al
primo, anche un secondo disco del RAID smette di funzionare?... vi consiglio di non sfidare
la sorte...

In reti piccole o con pochi apparati, il controllo periodico si pud fare “manualmente” ma se
la rete presenta un numero importante di dispositivi “in produzione”, € opportuno
utilizzare un qualche sistema di controllo automatico.

Uno strumento molto funzionale & Nagios, un software con licenza GNU (General Public
Licence) che permette il monitoraggio completo della rete.

Essendo uno strumento non semplicissimo come setup, sono nati alcuni tool per rendere la
sua configurazione un po’ pil accessibile... uno di questi & NagiosQL, un’interfaccia web che
facilita 'impostazione dei parametri di Nagios.
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Ex ORT 10.13.2008 20.43:08 04 20 Wm i3 13 FTP OK - 0.088 second responss tims on port 21 (220 (vaFTPd 2 0.5}
m ORI 50-12-2008 20.48:30 02 2h 38m49s 113 PING OK - Packet loss = 0%, RTA = 4549 ms
SNIP ORI 10-13-2008 204555 494 Sm2Te 13 SNTP OK - 0,023 sec. respanse tme
ssH ORI 0.13-2008 2049:19 0320 3B 08 14 554 OK - OpenSSH_4.3 (pretocst 2.0)
Gy el OR T 10132008 20:49.43 0420 T M8 1 OK - koad sverage: 0.01, 0,01, 0.0
CUrTSnt Usees O 10-13-2008 2050:08 04 2n 3Tm 11s 13 USERS OK - 1 users currently ogged b
gk mount - BRI 10-13-2008 205032 0420 BmdTs 10 DISK OK - free space’ / 202868 M8 (37% node-99%)
SwiD ysage G 10-13-2008 205057 04 2h Bm22s 13 SWAP OK - 100% we (1583 MB 0wt of 1983 N6)
1241 processes ORI 10-13.2008 205121 04 2h 38m 58s 113 PROCS OK: 123 processes.
Zamhi e0CesseR ORI 10-13-2008 2051:45 04 2h 3SmMs 13 PROCS OK: 1 process with STATE = 2
e | EIP BT 10-13-2008 205210 0 2h Sm9s. 13 FTP OK - £.045 second resgonse time on port 21 [220 (vaFTRI 20.51]
Lae OR D 10-13.2008 20.47:34 0420 Mm4Ss 13 PING OK - Packet kias = 0%, RTA » 2085 ms
e DK 10.93.:2008 20:47:59 02 2h Mm20s 1A NTP OK: Offsat 0.003712313778 secs.

Poiche I'installazione & un po’ lunga, ricordarsi tutti i passaggi necessari per il corretto
funzionamento del sistema potrebbe non essere immediato. Di seguito viene riportata la
procedura adottata per I'installazione del sistema utilizzando come OS Linux CentOS 5.3.

Aggiornamento del sistema

Prima di procedere con l'installazione di Nagios, verifichiamo di avere il nostro Linux
aggiornato tramite il comando yum.

# yum update

Aggiunta del repository RPMFORGE

RPMForge € una collaborazione dei piu noti packagers (Dag, Dries, etc.) che implementano i
moduli rpm delle pili note distribuzioni Linux. L’aggiunta di questo repository, ci permette
di effettuare I'installazione di Nagios tramite yum.

Verifichiamo innanzitutto quale sia I'ultima release di romforge-release all’indirizzo
http://dag.wieers.com/rpm/packages/rpmforge-release/ e poi procediamo con la sua
installazione.

In una cartella precedentemente creata (/install nell’esempio), scaricare I'ultima versione:

# wget http://dag.wieers.com/packages/rpmforge-release/rpmforge-
release-0.3.6-1.el5.rf.1i386.rpm

Monitoraggio rete | Procedure, guide step by step



L i386 . rpm’
»1 16,698 =K in

EB-s) ) rpmflorge-release d.6-1.el5.rf. 6. rpm” saved
[root@monitor installlm _
Installare il modulo rpm appena scaricato:
# rpm -Uvh rpmforge-release-0.3.6-1.el5.rf.1386.rpm

o UM
~ U3 D3A

: iy HENREEARHEARUHERURERINNRERN RN AR RARENY
1 pmf o r : HEHUEHARHHARHHERUREREEH R AR
[rootPmonito

Installazione componenti richiesti da Nagios e NagiosQL

B.1s

NHOKE

| componenti richiesti per il corretto funzionamento sono Linux Apache + MySQL + PHP

(acronimo LAMP) che vengono installati tramite il comando yum.

# yum install httpd mod ssl php mysgl mysgl-server php-mysql php-pear

Attivare i servizi:

# chkconfig httpd on

# service httpd start
# chkconfig mysgld on
# service mysqgld start
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Installazione di Nagios
Installare i componenti di Nagios richiesti per il suo funzionamento:

# yum install nagios nagios-devel nagios-plugins nagios-plugins-
nrpe

onitor installls _

Una volta installato, i componenti di Nagios risiedono nelle seguenti directory:

— cfgfiles: /etc/nagios

— web interface files: /usr/share/nagios

— logfiles: /var/log

— CGlfiles: /usr/lib/nagios/cgi

—  plugins: /usr/lib/nagios/plugins
Per I'utilizzo di plugin che utilizzano il protocollo SNMP (tipo check hpjd), & necessario
installare ed abilitare il daemon net-snmp:

# yum install net-snmp net-snmp-utils
# chkconfig snmpd on
# service snmpd start

Configurazione di Apache

Modificare il file di configurazione di Apache impostando come ServerName il nome
dell’host, supponiamo “monitor”.

# vi /etc/httpd/config/httpd.conf
it Section 2: "Main’ server configuration

Serverfidmin root?Plocalhost

ServerName monitor_

Impostare successivamente la password per accedere a Nagios.

# htpasswd -bcm /etc/nagios/htpasswd.users nagiosadmin password
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witlfmonitor installl®# htpasswd -bocm setcrsnagi tpasswd . 5 nagiosadmin pas
d

1d¢ ord for user nagiosadmin
[rootPmonitor installls _

Digitare dal browser I'indirizzo http://IP_Address_Nagios per verificare che la pagina sia
visualizzata.

Installazione componenti NagiosQL
| componenti richiesti da NagiosQL sono i seguenti:

— Webserver (Apache 1.x o superiore)

— PHP 5 o superiore

— MySQL 4.1 o superiore

— Nagios 2 o superiore

— PEAR Module: HTML_Template_IT 1.1 o superiore
— PHP Extension: mysq|

— Javascript enabled nel browser

Installazione template PEAR

L'installazione del template viene effettuata con il comando pear:

# pear install HTML Template IT

installl# pear install HTML _Template _IT

| ar . php.net” has updated its protocols, use “chawnel-update p

Template IT-1.2.1.tgz

1d HTHL _Template [T Z2.1.tgz (21,565 bytes)

ohp . net/HTHL _Template_IT-1.2,

Installazione NagiosQL

Il file di installazione viene prelevato tramite il comando wget e lo copiamo nella directory
di appoggio precedentemente creata (/install).
# wget

https://sourceforge.net/project/platformdownload.php?group id=1343
90
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Scompattare e copiare i files in /var/www/html.

# tar -xzvf nagiosqgl303.tar.gz
# cp nagiosqgl3/ /var/www/html/ -R

Directory Structure

Come riportato dal sito di NagiosQL, deve essere creata una struttura di directory come
riportato nello schema:

— /[etc/nagiosql

— /[etc/nagiosql/hosts

— [etc/nagiosql/services

— /[etc/nagiosql/backup

— /etc/nagiosql/backup/hosts

— [etc/nagiosql/backup/services

Configurazione nagios.cfg

Il file /etc/nagios/nagios.cfg deve essere corretto per riflettere la directory structure
appena creata.
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Creare i file a cui fare riferimento nel file nagios.cfg:

# touch
touch
touch
touch
touch
touch
touch

e

Permessi

/etc/nagiosgl/contacttemplates.cfg
/etc/nagiosqgl/contactgroups.cfg
/etc/nagiosgl/contacts.cfg
/etc/nagiosqgl/timeperiods.cfg
/etc/nagiosgl/commands.cfg
/etc/nagiosgl/hostgroups.cfg
/etc/nagiosqgl/servicegroups.cfg

Per permettere a NagiosQL di leggere e scrivere i file di configurazione di Nagios, bisogna
impostare i permessi di accesso.

Nagios Main Configuration Files

# chgrp
chgrp
chgrp
chmod
chmod
chmod

S

apache /etc/nagios

apache /etc/nagios/nagios.cfg
apache /etc/nagios/cgi.cfg
775 /etc/nagios

664 /etc/nagios/nagios.cfg
664 /etc/nagios/cgi.cfg
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NagiosQL Configuration

# chmod 6755 /etc/nagiosqgl

chown apache.nagios /etc/nagiosqgl

chmod 6755 /etc/nagiosgl/hosts

chown apache.nagios /etc/nagiosqgl/hosts
chmod 6755 /etc/nagiosgl/services

chown apache.nagios /etc/nagiosqgl/services

T

NagiosQL Backup Configuration

chmod 6755 /etc/nagiosqgl/backup

chown apache.nagios /etc/nagiosqgl/backup

chmod 6755 /etc/nagiosqgl/backup/hosts

chown apache.nagios /etc/nagiosqgl/backup/hosts
chmod 6755 /etc/nagiosqgl/backup/services

chown apache.nagios /etc/nagiosql/backup/services

S o S S o o

Impostare i permessi sui file gia esistenti.
# chmod 644 /etc/nagiosqgl/*.cfg
# chown apache.nagios /etc/nagiosgl/*.cfg
Il file binario Nagios deve essere eseguibile dall’'utente di Apache.
# chown nagios.apache /usr/bin/nagios
# chmod 750 /usr/bin/nagios
L'utente Apache deve poter accedere alla directory /var/www/htmi/nagiosql3/.
# chown apache:apache /var/www/html/nagiosql3/ -R
L'utente Nagios deve poter scrivere il file di comando nagios.cmd (verificare che in
/etc/nagios/nagios.cfgi il parametro check _external_commands sia impostato a 1):

# chown nagios.apache /var/log/nagios/rw/ -R

Se la directory rw non esiste, crearla manualmente.

# chmod 750 /var/log/nagios/rw/ -R

Per verificare se sono necessari ulteriori permessi, eseguire il comando:

# nagios -v /etc/nagios/nagios.cfg
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Creazione file ENABLE INSTALLER

L'installatione wizard di NagiosQL richiede I'esistenza del file ENABLE_INSTALLER in
/var/www/html/nagiosql3/install/:

# touch /var/www/html/nagiosql3/install/ENABLE INSTALLER

Configurazione di NagiosQL
Nel browser digitare I'indirizzo http://IP_Address Nagios/nagiosql3 per accedere
all'installazione guidata.

Cliccare sull’opzione Start new installation per procedere con la configurazione di

NagiosQl.
N aﬁ m i

Welcome to the NagiosQL Installation Wizard

This wizard will help you to install 3nd configure NagiosQL
For questons ploase st www.nagiosgl.org

Basic Settings
Setup Language Enghish E]
< { |
G | ‘ 5
Start new installagon Update from previous
releases

Resot settings
(onlyin case of
eerors!)

NaglosQL - Version 3.0

Il sistema effettua un controllo sull’ambiente operativo.
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N Online Documestation

NagiosQL Installation: Checking requirements

Requirements
Chocking your PHP emironment ki passed

Cheching System Permissions ¢ passed

Environment test completed successfully

Ned

NaglosQL - Version 203

Dopo aver verificato che la pagina non presenta nessun errore, specificare la password di
MySQL, se precedentemente impostata, e del campo “Initial NagiosQL Password”. Cliccare

su Next.
NG

NagiosQL Installation: Database Setup

New Instailation of NagiosQL

Parameter Value

MySQL Server locaihost

MySQL Server Port 3306

Oatabase name db_nagiosq_v3
NagiosQL D8 User nagiosg)_user
NagiosQL DB Password Sesscsssnnnns
Orop datadbase If already exists? * v

* This option will 3rop an existing database with tho same name during a new instasation!
Aoministratve MySCL User root
Acministratve MySCL Password *sscssssnene
Initial NagiosQL Login

Inial NagiosCL User

nial NagiosCL Password

Please repeat the password

Nagios sample config files.
import Nagios samele config? &

Nex
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La procedura di setup imposta la configurazione richiesta e visualizza lo stato finale nella
maschera Finishing Setup.

Naﬁmmmm

NagiosQL Installation: Finishing Setup

New Installation of NagiosQL

Parameter Value
MySQL server connection (pridleged user) passed
MySQL server version 5077
MySOL server support supported
Dedete existing NagiosQL 3 aatadbase db_nagiosql_v3 dome
Creasng new datadbase dd_nagiosql v3 done
Create NagiosQL MySQL User dome
Update MySQL Permissions done
Redoading MySOL User Table dome
Testing database connection 1o dd_nagiosal_v3 passed
Writing global setings to database dome
Writing database conSguration o selings.php dome
Setinitial NagiosQL Administrator dome
Impon Nagios samgie data done

Please delete the install directory to continue!

O

Finish

Per procedere ulteriormente € necessario rimuovere prima il file precedentemente creato
in /var/www/html/nagiosql3/install/ENABLE_INSTALLER.

# rm /var/www/html/nagiosql3/install/ENABLE INSTALLER

Cliccare su Finish, per completare il setup. Si presenta la pagina di login.
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Administration

Welcome

Password

Please enter your usemame and password to access NagiosQL
If you forgot one of them, please contact your Nagios Administrator

A questo punto l'installazione & terminata. Prima di procedere con la configurazione di
Nagios, € necessario effettuare alcune modifiche alla configurazione di NagiosQL per farlo
funzionare correttamente con Linux CentOS.

Procedere in questo modo:

— effettuare il login a NagiosQL
— andare su Administration -> Domains
— editare (Modify) la voce localhost

il parametro Nagios command file deve avere il path impostato con il seguente valore:
/var/log/nagios/rw/nagios.cmd

— il parametro Nagios binary file deve avere il path impostato a /usr/bin/nagios

— il parametro Nagios process file deve avere il path impostato a
/var/nagios/nagios.pid

— cliccare su Save

ricordatevi di effettuare sempre il controllo della configurazione di Nagios tramite NagiosQL

per essere sicuri che non ci siano errori. Con NagiosQL si utilizza: Tools -> Nagios Control ->
Check configuration files.

A questo punto non resta che definire hosts, printers, switches e tutto cid che si vuole
monitorare.
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Troubleshooting
1. Errore “Permission Denied”

Tramite il comando Tools -> Nagios Control -> Check configuration files, viene visualizzato
I'errore:

“Error: Unable to write to temp_path (‘/var/nagios/spool/checkresults’) — Permission
Denied”

“Error: Unable to write to check_result_path (‘/var/nagios/spool/checkresults’) — Permission
Denied”

E’ un semplice problema di permessi. Per il fix procedere cosi:

# chown nagios.apache /var/nagios/spool/checkresults/ -R
# chmod 774 /var/nagios/spool/checkresults/ -R

2. Viene visualizzato l'errore:
“Nagios Binary found but not executable, please check permissions!”

Per risolvere il problema:

# chmod +x /usr/bin/nagios

Procedure, guide step by step | Monitoraggio rete



Inviare Nagios alerts via email con sSSMTP

Sapere tempestivamente se un sistema della nostra rete ha un problema & spesso la chiave
per ridurre al minimo i disservizi. Non sempre pero gli occhi sono puntati sul monitor per
controllare che tutto sia up & running, specialmente se la rete & composta da molti
dispositivi.

Avere la possibilita di ricevere gli alert via email invece, permette di acquisire I'informazione
in tempo reale su diversi dispositivi (pc, blackberry o telefono) senza la necessita di essere
fisicamente davanti al monitor di sistema. Questo permette un intervento tempestivo
prima di essere sommersi di chiamate da parte degli utenti.

Utilizzando Nagios per monitorare la rete, € utile ricevere le notifiche via email degli alert
generati dal sistema al verificarsi di un particolare evento poiché Nagios non ha questa
funzione implementata internamente.

Per non complicare troppo il sistema, dotare Nagios del supporto email diventa indolore se
ci si affida ad un sistema come ssmtp, un package che permette di inviare in maniera molto
semplice le email ad un server SMTP... in pratica effettua il forward delle email generate in
automatico ad un indirizzo di posta.

Installazione
Da console procediamo in questo modo:

# wget http://download.fedora.redhat.com/pub/epel/5/1386/ssmtp-
2.61-11.8.e15.1386.rpm

# rpm -Uvh ssmtp-2.61-11.8.e15.1386.rpm
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In CentOS il file eseguibile viene installato in /usr/sbin/.

Una volta installato il package, bisogna editare il file di configurazione ssmtp.conf per
impostare i parametri corretti:

# vi /etc/ssmtp/ssmtp.conf

Testare sSSMTP

Per verificare che il tutto funzioni correttamente, inviamo una email di prova nella casella di
posta configurata:

# ssmtp mail@gmail.com
Digitiamo un testo, ad esempio “Test invio email con ssmtp...”

— Premiamo INVIO
— Premiamo CTRL+D

Se tutto funziona, riceveremo nella casella specificata una email da root con il testo digitato
precedentemente.
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root ps

Test invio email con ssmtp...

Configurare Nagios

Una volta verificato che le email di test arrivano, bisogna configurare il file commands.cfg di
Nagios per poter utilizzare ssmtp:

# vi /etc/nagios/objects/commands.cfg (path se installato solo
nagios)

# vi /etc/nagiosgl/commands.cfg (path se installato
nagiosqgl)

Sostituire /bin/mail con il comando /usr/sbin/ssmtp.
define command({
command name notify-host-by-email

command line /usr/bin/printf “%b” “W<**** Nagios
***+x*\n\nNotification Type: $NOTIFICATIONTYPES\nHost:
SHOSTNAMES\nState: $HOSTSTATES\nAddress: S$SHOSTADDRESSS$\nInfo:
SHOSTOUTPUTS\n\nDate/Time: SLONGDATETIMES\n” | /bintmait
/usr/sbin/ssmtp -s “** SNOTIFICATIONTYPES Host Alert: SHOSTNAMES
is SHOSTSTATES **” SCONTACTEMAILS

}
define command {
command name notify-service-by-email

command line /usr/bin/printf “&b” “Wr**** Nagios
***+x*\n\nNotification Type: S$NOTIFICATIONTYPES\n\nService:
SSERVICEDESCS$\nHost: S$HOSTALIAS$\nAddress: S$SHOSTADDRESSS$\nState:
SSERVICESTATES\n\nDate/Time: S$SLONGDATETIMES\n\nAdditional
Info:\n\n$SERVICEOUTPUTS” | +binfwait /usr/sbin/ssmtp -s “**
SNOTIFICATIONTYPES Service Alert: $HOSTALIASS/S$SSERVICEDESCS is
SSERVICESTATES **” SCONTACTEMAILS

}

Al verificarsi di un alert, Nagios inviera una notifica all'indirizzo email specificato nella
configurazione di ssmtp.
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wwannw Nagios wwaww

Notification Type: PROBLEM

Sexvice: Printer Status
Host: HP Color LasexrJdet 5550
Address: 172.16.20.100

“ENT

State: WARNING

Questo ci permette di essere avvisati immediatamente al verificarsi di un problema e quindi
di poter intervenire tempestivamente limitando i disservizi al minimo.

Troubleshooting
Se sSMTP funziona inviando la mail manualmente ma Nagios non riesce ad inviare in
automatico, verificare come prima cosa il log.

# cat /var/log/nagios/nagios.log

Questo indica che non é stato modificato correttamente il file di configurazione.

# vi /etc/nagios/objects/commands.cfg (path se installato solo
nagios)

# vi /etc/nagiosgl/commands.cfg (path se installato
nagiosqgl)
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Verificare inoltre la configurazione del file /etc/nagiosql/contacts.cfg.

Ricontrollare che SMTP, username, password e I'indirizzo email siano stati inseriti
correttamente.
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Monitorare i server HP Proliant con Nagios

ConSol”t ¢ &,
RLCC -
lalis & ¥
check_hpasm -H proliant -C public —d STV
\1»:\\ cmapeerd
R cmahealthd

S

rRomm Mode
MNaglos

Sapere se I’hardware di un server funziona correttamente e soprattutto conoscere lo stato
dell’array & fondamentale per non rischiare brutte sorprese.

Purtroppo il sistema di monitoraggio Nagios non & provvisto della funzione di check dello
stato dell’hardware compatibile con i vari prodotti disponibili sul mercato. Fortunatamente
presso il sito http://exchange.nagios.org sono disponibili diversi addon, plugin e altro che
permettono di arricchire le funzioni di Nagios e quindi di monitorare diversi brand di
hardware.

Utilizzando principalmente server HP Proliant, I'esigenza & di poter monitorare lo stato
globale dei server e soprattutto se I'array & integro o in stato di failure... € vero che
tendenzialmente & saggio configurare i server con sistemi RAID 5 ma se non siamo al
corrente che un disco dell’array & danneggiato e trascuriamo il tutto... provate ad
immaginare cosa succederebbe se anche un secondo disco decidesse di passare a miglior
vita?

Per poter effettuare il monitoraggio dello stato dell’hardware dei server HP Proliant tramite
Nagios, c’e un ottimo plugin che serve proprio a questo scopo: si chiama check _hpasm ed é
reperibile presso il sito http://labs.consol.de. Per poter utilizzare questo plugin &
indispensabile che sui server da monitorare sia attivo I’'agent SNMP.

Procedure, guide step by step | Monitoraggio rete m



(‘f System Management Homepage

Support | Forums | Help

™ one |

SNMP & Agent
Configuration

’ Snmp Agent ‘

Installazione

Per procedere alla sua installazione, dobbiamo ovviamente scaricare il software per il
nostro sistema di monitoraggio, Nagios appunto.

# wget http://labs.consol.de/wp-
content/uploads/2010/01/check hpasm-4.1.1.tar.gz

# tar -xzvf check hpasm-4.1.1.tar.gz
Una volta scompattato I'archivio, impostiamo i parametri per I'installazione su CentOS:
# cd check hpasm-4.1.1

# ./configure -prefix=/usr/lib/nagios/plugins
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Procediamo quindi con I'effettiva installazione tramite il comando make:

# make
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Eseguito il comando make, nella directory check _hpasm-4.1.1/plugins-scripts viene creato il
file check_hpasm che & appunto il nostro plugin compilato.

Per terminare l'installazione & sufficiente copiare questo file nella directory plugins di
Nagios:

# cp check hpasm-4.1.1/plugins-scripts/check hpasm
/usr/lib/nagios/plugins/

Configurazione

Terminata l'installazione, va definito il comando check_hpasm che Nagios utilizzera per
effettuare il monitoraggio del server editando il file command.cfg:

# vi /etc/nagios/objects/commands.cfg

define command {
command name check hpasm

command line $USER1$/check hpasm -H $HOSTADDRESSS$ -C S$ARG1lS -v -
ignore-fan-redundancy*

}

* 1l parametro —ignore-fan-redundancy va specificato solo se il server non & dotato di fan
ridondanti onde evitare continui warning.

Se tutto funziona correttamente, Nagios riportera come status dell’hardware del nostro

server il seguente messaggio:

OK - System: "proliant mI350 g4', S/N: "SOUEESE® RONM: ‘D17 07/16/2007", hardware working fine, da: 1 logical
drives, 4 physical drives

Adesso I'hardware del nostro server &€ monitorato. Al verificarsi di un qualsiasi problema il
sistema generera un alert.
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Monitorare macchine Linux remote con nagios-nrpe

parttion HOME LS DISK OK - free space: /home 193783 MB (95% inode=99%):

parttion ROOT  [JEZS DISK OK - free space: / 7805 MB (83% inode=98%):
Partition VAR I DisK OK - free space: /var 4540 MB (95% inode=99%):
Swap Usage BT sWAP OK - 100% free (2043 MB out of 2047 MB)

Total Processes “ PROCS OK: 86 processes

check_disk |—»

check_load Services

4]

Come visto nei precedenti post, Nagios € un ottimo sistema per il monitoraggio della rete.
Se abbiamo delle macchine in Linux e vogliamo tenere sotto controllo lo stato globale del
sistema, dobbiamo installare nei computer nagios-nrpe, un agent di Nagios che permette al
sistema di effettuare controlli remoti.

Vediamo i vari passi da effettuare per configurare le nostre macchine remote utilizzando
Linux CentOS.

Installazione plugin sulla macchina remota

Per effettuare I'installazione tramite yum & necessario aver installato il repository
RPMforge.

# yum install nagios-nrpe
# chkconfig nrpe on

| plug-in vengono installati nella directory /usr/lib/nagios/plugins/.

Per monitorare le eventuali partizioni presenti nei sistemi Linux della rete, dobbiamo
conoscere quante sono le partizioni presenti nelle varie macchine. Tramite il comando df e
possibile visualizzare le partizioni di un sistema.

# df -h
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In questo caso abbiamo cinque partizioni. Questa informazione ci serve per aggiungere i
parametri mancanti nel file di configurazione di NRPE.

Configurazione del plugin

Per poter monitorare i nostri sistemi (partizioni, swap, processi, etc.), bisogna editare il file
di configurazione nrpe.conf. Va specificato I'IP del server Nagios per permettere la corretta
comunicazione tra i sistemi e definire i comandi addizionali richiesti non presenti per
default nel file di configurazione.

# vi /etc/nagios/nrpe.conf

log_facility=daemon
pid_file=/var/run/nrpe.pid
server_port=5666
#server_address=127.0.0.1

nrpe_user=nagios
nrpe_group=nagios
allowed _hosts=127.0.0.1,IP_Nagios

dont_blame_nrpe=0

# command_prefix=/usr/bin/sudo
debug=0

command_timeout=60
connection_timeout=300

#allow_weak random seed=1

#include=<somefile.cfg>
#include_dir=<somedirectory>
#include_dir=<someotherdirectory>

# The following examples use hardcoded command arguments...
command|[check_users]=/usr/lib/nagios/plugins/check_users -w 5 -c 10
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command|[check_load]=/usr/lib/nagios/plugins/check load -w 15,10,5 -c 30,25,20
command|[check_hdal]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -p /dev/hdal

# Aggiungere i comandi in base alle partizioni da monitorare
command|[check_hdax]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -p /dev/hdax
command|[check_sdax]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -p /dev/sdax

command[check_zombie_procs]=/usr/lib/nagios/plugins/check_procs -w 5 -¢c 10 -s Z
command|[check_total _procs]=/usr/lib/nagios/plugins/check procs -w 150 -c 200
command|[check_swap]=/usr/lib/nagios/plugins/check _swap -w 20% -c 10%
Avviamo quindi il servizio:

# service nrpe start

Se tra la macchina remota e il server Nagios c’é un firewall, bisogna aprire la porta TCP 5666
necessaria a Nagios per comunicare con la macchina da monitorare.

Testare la comunicazione

Per verificare che Nagios riesca a comunicare con il daemon NRPE nella macchina remota,
da Nagios lanciamo il comando:

# /usr/lib/nagios/plugins/check nrpe -H IP MacchinaRemota

Per verificare manualmente che il sistema funzioni, proviamo a controllare lo stato della
partizione di ROOT della macchina remota:

# /usr/lib/nagios/plugins/check nrpe -H IP MacchinaRemota -c
check hda3

Verificato che il plug-in funziona correttamente, andiamo a definire il comando in Nagios.

Configurare nagios

Una volta configurati i parametri nel file di configurazione di NRPE, non ci resta che editare
il file /etc/nagios/commands.cfg per definire il comando per I'utilizzo del plug-in da parte di
Nagios:
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define command {

command name check nrpe

command line $USER1S$/check nrpe -H $HOSTADDRESSS -c $SARG1S
}

Impostando ad esempio il comando per la verifica dello stato della partizione di ROOT della
macchina remota, Nagios € adesso in grado di visualizzare lo stato corrente ed
eventualmente generare un alert al presentarsi di un problema.

parttion ROOT [ EES D'SK OK - free space: / 7805 MB (83% inode=98%):

Adesso siamo in grado di monitorare i parametri che piu ci interessano delle macchine
remote Linux presenti nella rete.
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Installare Nagios + Centreon su CentOS 6

152/79 95

-
<

nn s/dia

Monitorare la rete per garantire la funzionalita ottimale dei vari servizi € un aspetto molto
importante per uno staff IT.

Sapere se un dato server sta funzionando correttamente, se le stampanti sono tutte
operative, se i database sono integri sono tutti fattori che determinano |'efficienza della
rete aziendale ed il successo del business svolto.

Tra i vari prodotti disponibili sul mercato, una soluzione funzionale e potenzialmente a
costo zero & data dall’abbinare due ottimi prodotti come Nagios e Centreon leader nel
monitoraggio dei sistemi.

Installazione componenti CentOS

La procedura utilizza la versione CentOS 6 64-bit minimal installation come OS in modo da
risparmiare spazio e non installare inutili package.
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Welcome to Cent0S 6.0t

[install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tab] to edit options

Automatic boot in 51 seconds...

CentOS 6

Community ENTerprise Operating System

Installato il sistema operativo, procedere ad effettuare gli aggiornamenti di CentOS tramite
il comando yum.

# yum update

Installare i package di sistema che sono richiesti per il corretto funzionamento del sistema
Nagios + Centreon.

# yum install system-config-firewall-tui system-config-network-tui
wget ntp perl vixie-cron sudo

Il sistema richiede che SELINUX sia disabilitato.

# vi /etc/sysconfig/selinux
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Disabilitare anche il firewall per evitare problemi di funzionamento.

# system-config-firewall-tui

A firewall protects against unauthorized

network intrusions. Enabling a firewall blocks
all incoming connections. Disabling a firewall
allows all connections and is not recommended.

Attivare il client ntp ed impostare la data corretta del sistema.

# chkconfig ntpd on
# ntpdate pool.ntp.org
# service ntpd start

Scaricare il package del repository rpmforge.
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# wget http://packages.sw.be/rpmforge-release/rpmforge-release-
0.5.2-2.el6.rf.x86 64.rpm

Effettuare I'installazione del package tramite il comando rpm.

# rpm -Uvh rpmforge-release-0.5.2-2.el6.rf.x86 64.rpm

Installazione mySQL, Apache e PHP
Procedere con l'installazione dei package MySQL, Apache e PHP.

# yum install mysgl mysgl-server mysgl-devel httpd mod ssl php

Attivare i servizi e renderli avviabili anche al boot del sistema.

# chkconfig httpd on

# service httpd start
# chkconfig mysgld on
# service mysqgld start

Mettere in sicurezza MySQL digitando da console:

# mysqgl secure installation

Monitoraggio rete | Procedure, guide step by step



Digitare Y a tutte le richieste presentate dal sistema.

Set root password? [Y/n] y

Remove anonymous users? [Y/n]y

Disallow root login remotely? [Y/n] y

Remove test database and access to it? [Y/n] y
Reload privilege tables now? [Y/n] y

Installazione prerequisiti

Come indicato nella documentazione di Centreon, alcuni package aggiuntivi sono richiesti
per il corretto funzionamento dell’applicativo.

PHP and Dependencies

GD Modules

PERL modules

DBI Modules

RRDTool modules

SNMP and Supporting Packages
Additional Apps

PEAR modules

Installazione moduli PHP

# yum install php-mysgl php-gd php-ldap php-xml php-mbstring php-posix
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Installazione moduli GD

# yum install gd fontconfig-devel libjpeg-devel libpng-devel gd-
devel perl-GD

Installazione moduli PERL

# yum install perl-Config-IniFiles
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Installazione moduli DBI

# yum install perl-DBI perl-DBD-MySQL

Installazione RRDTOOLS

# yum install rrdtool perl-rrdtool
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Installazione SNMP

# yum install net-snmp net-snmp-utils net-snmp-libs perl-Crypt-DES
perl-Digest-SHAl perl-Digest-HMAC perl-Socket6 perl-IO-Socket-
INET6 perl-Net-SNMP net-snmp-perl php-snmp dmidecode 1lm sensors

Attivare il servizio snmp e renderlo operativo anche al boot del sistema.
# chkconfig snmpd on

# service snmpd start
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Installazione APPS

# yum install fping graphviz

Installazione PEAR e moduli richiesti

— I moduli PEAR richiesti da Centreon:
— Auth_SASL

— Date

— DB

— DB_DataObject

— DB_DataObject_FormBuilder

—  HTML_Common

— HTML_QuickForm

— HTML_QuickForm_advmultiselect
— HTML_Table

— Image_Canvas

— Image_Color

— Image_Graph

— Image_GraphViz

— Mail_Mime

— MDB2

— Net_Ping

— Net_Traceroute
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— Numbers_Roman
— Numbers_Words
— PEAR

— Validate

— XML_RPC

# yum install php-pear
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# pear upgrade-all

# pear install -o -f -alldeps DB DB DataObject

DB DataObject FormBuilder MDBZ2 Date Numbers Roman Numbers Words
HTML Common HTML QuickForm HTML QuickForm advmultiselect

HTML Table Auth SASL HTTP Image Canvas Image Color Image Graph
Image GraphViz Mail Mail Mime Net SMTP Net Socket Net Traceroute
Net Ping Validate SOAP Auth SASL Date Validate XML RPC
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Installazione sendmail e mailx

# yum install sendmail mailx

Installazione Nagios e NDOutils
Installare Nagios e i relativi package aggiuntivi richiesti.

# yum install nagios nagios-devel nagios-plugins nagios-plugins-
setuid nagios-plugins-nrpe ndoutils

Creare utente e password dell’amministratore per accedere a Nagios.

htpasswd -bcm /etc/nagios/htpasswd.users administrator password

# htpasswd -bcm /etc/nagios/htpasswd.users nagiosadmin password
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Riavviare il servizio Apache per rendere attiva I'interfaccia web di Nagios.
# service httpd restart

Attivare Nagios al boot del sistema.
# chkconfig nagios on

Verificare I'accesso a Nagios digitando da browser I'indirizzo http://IP_Address/nagios. Se
stato installato il modulo di Apache mod_ss! verificare anche I'accesso tramite https.

‘# < 192368 2930

Magot Core ] I ——— —— - ad -

Nagios &

Core”

|
fle EM View Frvortes Te

Naglos® Core™
Version 3.2.3
October 03, 2010

Check for updates

Read what's new in Nagios Core 3

----- Nagios
Enterprises e T

L'installazione dei componenti richiesti per il funzionamento del sistema & completa.

Installazione di Centreon
Centreon e un software per il monitoraggio di server, reti e software e la sua l'installazione
e configurazione richiede alcuni passaggi.

Prima di procedere con l'installazione di Centreon, & opportuno segnarsi i path dei moduli
che sono richiesti durante la configurazione dell’applicativo.

— RRD: /usr/lib64/perl5/RRDs.pm
— PEAR: /usr/share/pear/PEAR.php
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NAGIOS:

— nagios: /usr/lib64/nagios

— config: /etc/nagios

— var: /var/nagios

— plugins: /usr/lib64/nagios/plugins

— image: /usr/share/nagios/images/logos
— NDOMOD: /usr/libexec/ndomod-3x.0

Scaricare I'ultima versione di Centreon tramite il comando wget.

# wget http://download.centreon.com/index.php?id=158

Scompattare il file ed effettuare I'installazione.

# tar -zxvf centreon-2.2.2.tar.gz
# cd centreon-2.2.2
# ./install.sh -i -v
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Accettare 'EULA digitando Y.

Accettare i path proposti compilando solo quelli precedentemente segnalati.
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Start CentWeb Installation.
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Centreon Post Install.

nagios
nagios
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nagios
nagios
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nagios
apache

Configurazione di Centreon

Accedere alla configurazione web di Centreon digitando da browser I'indirizzo
http://IP_Address/centreon.
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Cliccare su Start per iniziare.

1. Welcome to Centreon Setup 8 Ce nfreo I"J

This installer creates the Centreon database tables and sets the configuration variables that you need to
start. The entire process should take about ten minutes.

Accettare 'EULA.

2. Licence @ Cen‘l’l"eOI"J

GNU GENERAL PUBLIC LICENSE -
Version 2, June 1991 Eg

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

$1 Franklin St, Fifch Floox, Boston, MA 02110-1301 USA
Everycne is permitted to copy and distribute verbatim copies
cf this license document, but changing it is not allowed.

Prearmble

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General Public
License is intended to guarantee your freedom to share and change free
scftware--to make sure the software is free for all its users. This
General Public License applies tc most of the Free Software
Foundation's scftware and tec any cother program whose authors commit to
using ic. (Some other Free Software Foundation software is covered by
the GNU Library General Public License instead.) You can apply it to
your programs, TCO.

v | Accept
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Viene presentata la configurazione dell’ambiente mostrando parametri preimpostati presi
dall’installazione precedentemente effettuata. Effettuare eventuali correzioni nel caso.
Click su Next.

3. Environment Configuration @ Centreon

In order for your Centreon installation to function properly, please complete the following fields.

Environment Configurations

Nagios user [nagios ]
Nagios group [nagios ]
Apache User apache ]
Apache Group j:gp_g;h_e }
Nagios Version Ix v

Nagios configuration directory |/etc/nagios/ ]

Nagios plugins [fusr/ibB4/nagios/plugins/ ]

RRDTool binary [lusribin/rrdtool |

Back | Next
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Viene effettuata una verifica della configurazione PHP. Se non ci sono errori, cliccare su
Next.

4. Verifying Configuration o
' 2 Ce ntreon
Component Status
PHP Version 5.x OK (ver 5.3.2)
PHP Extension
MySQL OK
GD OK
LDAP OK
XML Writer OK
MB String OK
PHP-POSIX 0K
PEAR 0K
Writable Nagios Config Directory 0K
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Vengono analizzati i componenti PEAR. Se non sono segnalati errori, cliccare su Next.

e

5. Verifying PHP Pear Component @ Cenfl"eo n

Component Status

PHP Pear Extension
DB OK
DB_DataObject OK
DB_DataObject_FormBuilder OK
MDB2 OK
Date OK
HTML_Common OK
HTML_QuickForm OK
HTML_QuickForm_advmultiselect OK
HTML_Table OK
Archive_Tar OK
Auth_SASL OK
Console_Getopt 0K
Net_Socket OK
Net_Traceroute OK
Net_Ping 0K
Validate OK
XML_RPC OK
SOAP OK
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Inserire i parametri richiesti per I'accesso ai database e cliccare su Next.

— Root password for MySQL: impostata durante I'installazione di MySQL.
— Database Password: impostare una password

6. DataBase Configuration @ Ce n'l'r'eO rJ

Component Status
Root password for Mysql [ssosccce |
Centreon Database Name [centreon ]
Centstorage Database Name {‘F?nt;.;c_a;g_ge |
NDO Database Name [c;n!stggu; !
Database Password [esesscee !
Confirm it [esesnese !

I

Database location (its MySQL Server IP address. \'
localhost if blank) -

Centreon Web Interface location (localhost if blank) ‘ ]

If you used a remote mysql server, enter ip address of your oreon box

My SQL Client version (Password Haching Changes) >z 4.1 - PASSWORD() -

Back | Next:

Se le credenziali sono corrette, la verifica del database non mostra errori. Click su Next.

7. DataBase Verification

v Centreon

Component Status

My SQL version OK (5.1.52)
My SQL InnoDB Engine status OK
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Impostare le credenziali per 'amministratore di Centreon e cliccare Next per proseguire.

8. User Interface Configuration @ C
entreon

Component Status
Administrator login for Centreon {admin I
Administrator password [sessecee ]
Confirm Password [sessnnee ]
Administrator firstname lagmn |
Administrator lastname account ]
Administrator email admin@nolabnoparty. com|

Back  Next:

Abilitare I'autenticazione LDAP solo se richiesto dal proprio ambiente di rete. Click su Next.

9. LDAP Authentication @ Ce nfreorJ

If you want to enable LDAP authentication, please complete the following fields. If you dont, leave them
blank.

LDAP Configuration
Enable LDAP Authentication ? [@ o[ ves

Back | Next
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Viene creato il file di configurazione di Centreon. Click su Next.

10. Centreon Configuration File - C
v entreoﬂ

Component Status

Writable Centreon Configuration File (centreon.conf.php) OK
/etcicentreon/

Generate Centreon configuration file OK
/etc/centreon/centreon.conf.php

Generate Centstorage configuration file OK
letc/centreonliconf.pm

Back | Next

Nel caso venisse mostrata una videata con errori di creazione file (vedi figura), verificare
che SELINUX sia stato disabilitato in /etc/sysconfig/selinux. Per rendere la modifica
operativa senza dover riavviare il sistema, digitare da console il comando:

setenforce 0

10. Centreon Configuration File - C
v entreon

Component Status
Writable Centreon Configuration File OK
(centreon.conf.php)

letcicentreon/
Generate Centreon configuration file Critical: Can't create file

letc/centreon/centreon.conf.php fopen(/etc/centreon/centreon.conf.php):

failed to open stream: Permission denied

Generate Centstorage configuration Critical: Can't create file for ODS
file

/etc/centreon//conf.pm fopen(/etc/centreon//conf.pm): failed to open

stream: Permission denied

Recheck | Back | Next
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Viene creato il database. Click su Next.

11. Creating Database @ Cenfr’eOI"J

Component

Database : Connection

Database 'centreon’ : Creation

Database 'centstorage’ : Creation

Database 'centstatus’ : Creation

Database 'centreon’: Users Management
Database 'centreon’ : Schema Creation
Database 'centstorage’: Schema Creation
Database 'centstatus’ : Schema Creation
Database 'centreon’ : Macros Creation
Database 'centreon’: Insert Commands
Database 'centreon’ : Topology Insertion
Database 'centreon’ : Insert Basic Configuration
Database 'centreon’ : Insert ACL Configuration
Database 'centreon’ : Centreon User Creation
Database 'centreon’ : Set NDO Password
Database 'centreon’': Set Nagios Version
Database 'centreon’ : Set Ndo connexion properties
Database 'centreon’: Set RRDTool properties

Status
OK
OK
OK
OK
OK
OK
OK
0K
OK
OK
OK
OK
OK
OK
OK
OK
oK
OK

Back Next
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Terminata la configurazione viene presentata una schermata riepilogativa. Cliccare su Click
here to complete your install.

-

12. Postnstallation @ Centreon

End of Setup

Centreon Setup is finished.
Self service and commercial Support.

There are various ways to getinformation about Centreon ; the documentation, wiki,
forum etc...

o Centreon WebSite : www.centreon.com
e Centreon Forum : forum centreon.com
e Centreon Wiki : doc.centreon.com

If your company needs professional consulting and services for Centreon, or if you
need to purchase a support contract for it, don't hesitate to contact official Centreon
support center.

Click here to compiete your install

La configurazione termina con la presentazione da parte del sistema della videata di login.
Accedere come Administrator utilizzando le credenziali definite precedentemente e cliccare
su Connect.
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@ Centreon

222 20/09/2011

Login: l_a admin |

Password: [‘\f’zo....... I

2005-2011 Centreon

©

Si accede alla pagina principale di Centreon.
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A questo punto non rimane che definire gli oggetti della rete da monitorare per avere il
sistema operativo e funzionale.

Aggiornare Centreon

Per aggiornare Centreon 2.x ad una versione superiore, scaricare la nuova release,
scompattarla e digitare da console il seguente comando:

# ./install.sh -u "/etc/centreon"

L'installazione dell’aggiornamento richiede pochi minuti e richiede di digitare Yes o No per
alcuni parametri.
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Monitorare server ESX(i) tramite plugin check_esx

check_esx3.pl & un plugin che permette di monitorare i componenti critici dei server ESX(i)
tramite il sistema Nagios.

Per funzionare correttamente, il plugin necessita del package Perl-SDK di VMware e deve
essere installato in un sistema in cui sia presente Nagios.

Procedura

Dal sito VMware scaricare VMware-vSphere-Perl-SDK versione 4.1 e copiarlo sul sistema di
monitoraggio Nagios.

# tar -xzvf VMware-vSphere-Perl-SDK-4.1.0-254719.1386.tar.gz
# cd vmware-vsphere-cli-distrib
# ./vmware-install.pl
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L'installazione inizia visualizzando I'EULA. E’ necessario scorrerla tutta per procedere.
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Per poter utilizzare il plugin & necessario installare il componente Nagios::Plugin.
L'installazione & possibile farla tramite il comando yum.

# yum install perl-Nagios-Plugin

Scaricare dal sito http://git.op5.org il plugin check_esx3.pl.

# wget
“http://git.op5.org/git/?p=nagios/opSplugins.git;a=snapshot;h=1fe4
ba671d29dcdf7c281b686ec39%9a291632ae4dc;sf=tgz” -0 check esx3.pl
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Rendere il file eseguibile tramite il comando chmod.

# chmod +x check esx3.pl

Copiare il file nella directory /usr/lib/nagios/plugins.

# cp check esx3.pl /usr/lib/nagios/plugins/

Tramite vSphere Client —> Local Users & Groups, creare un utente che sara utilizzato dal
plugin per monitorare il sistema. Prestare attenzione al formato della password che
richiede certi criteri di password complexity.

%) Add New User
User Information

Login: esxmonitor UID:
User Name: |esxmonitor

User name and UID are optional

Enter password

Password: |************
Conﬁrm: I************
Shell Access

™" Grant shell access to this user

Group membership

Group: -- Select Group -- ~v_]

Cancel l
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In vSphere Client —> Permissions, assegnare il ruolo di Read-only all’utente appena creato e
cliccare su OK.

(% Assign Permissions @

To assign a permission to an individual or group of users, add their names to the Users and Groups kist below. Then select
ane or more of the names and assign a role.

Users and Groups Assigned Role

These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.

Name Role Propagate IRead-only L]
& esxmonitor  Read-only Yes

= [ Al Privileges A
+ [ Alarms
+ [] Datacenter

[] Datastore

[ Datastore cluster

[ dvPort group

[ £5% Agent Manager

+ [ Extension

+ [ Folder v

+ 4+ 04

Description: Select a privilege to view its
description

Add... I Remove IV Propagate to Chid Objects
Help oK Cancel
A

Per testare se il plugin funziona, digitare da console:

# cd /usr/lib/nagios/plugins

# ./check esx3.pl -H IP Address ESX -u AccountMonitor -p Password
-1 cpu -s usage -w 80 -c 90

Testato che il plugin funziona correttamente, definire il comando check_esx in Nagios
prestando attenzione alla sintassi. Editare il file /fetc/nagios/resource.cfg ed impostare le
variabili dell’utente utilizzato dal plugin per accedere al server ESX(i).
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USER2S$=account
USER3$=password

# vi /etc/nagios/resource.cfg

Per monitorare il carico della CPU, ad esempio, utilizzare la seguente sintassi:

SUSER1$/check esx3.pl -H $HOSTADDRESSS -u SUSER2$ -p SUSER3$S -1

cpu -s usage -w SARG1S -c $SARG2S

Alcuni esempi di configurazione:
disk
command name check esx disk

command line $USER1S$/check esx3.pl -H $HOSTADDRESSS -u
$USER3$ -1 vmfs -w $ARGIS$ -c $ARG2S

ram

command name check esx ram

command line $USER1S$/check esx3.pl -H $HOSTADDRESSS -u
SUSER3S$ -1 mem -s usagemb -w SARG1S -c SARG2S

swap

command name check esx swap

command line $USER1S$/check esx3.pl -H $HOSTADDRESSS -u
SUSER3S$ -1 mem -s swap -w SARG1S -c SARG2S

status

command name check esx status
command line SUSER1S$/check esx3.pl -H S$SHOSTADDRESSS -u
SUSER3S$ -1 runtime -s status

SUSER2S$

SUSER2S$

SUSER2S$

SUSER2S$

|
o)

|
T
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nic
command name check esx nic

command line SUSER1$/check esx3.pl -H SHOSTADDRESSS -u $USER2S -p
SUSER3S$ -1 net -s nic

issues
command name check esx issues

command line SUSER1S$/check esx3.pl -H SHOSTADDRESSS -u $SUSER2S -p
SUSER3$ -1 runtime -s issues

Altri parametri di configurazione sono disponibili nel sito op5.com.

Configurati i parametri da monitorare, Nagios € in grado di visualizzare lo stato del server
ESX(i) specificato.

esxit ® v CHECK_ESX3.PL OK - cpu usage=4.69 %
Disk CHECK_ESX3.PL OK - Storages : esxil-local-storage=68385.00 MB (33.39%)
issues IS CHECK_ESX3.PL OK - No config issues
Memory IS CHECK_ESX3.PL OK - mem usage=4437.82 MB
Nic I cHECK _ESX3.PL OK - All 2 NICs are connected
Ping OK - esxit: rta 0.093ms, lost 0%
Status CHECK_ESX3.PL OK - overal status=green
Swap I3 CHECK_ESX3.PL OK - swap usage=0.00 MB

Un plugin molto comodo che permette di tenere sotto controllo i server ESX(i) diventati
ormai i core system in molte aziende.
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Monitorare AS/400 con Nagios in CentOS

Nagios € uno dei piu efficienti sistemi di monitoraggio rete ma necessita di plugin dedicati
per monitorare sistemi specifici come I’AS/400.

Per monitorare I’AS/400 esiste il plugin check_as400 che opportunamente configurato
permette di rilevare lo stato di alcune componenti di questo sistema.

Prerequisiti
Per il corretto funzionamento del plugin, sono necessari tre requisitifondamentali:

Sistema di monitoraggio basato su Nagios.

Bisogna creare un utente generico nel sistema AS/400 con permessi limitati per permettere
I"accesso del plugin al sistema. Come riportato dall’autore del plugin, I'utente deve avere
accesso a WRKSYSSTS, WRKOUTQ, WRKACTJOB, DSPJOB, DSPSBSD e DSPMSG.

Poiche il plugin & scritto in Java, nel sistema va installata la versione JRE.

Procedura

Scaricare dal sito Oracle la versione JRE 6 di Java e copiarla nel sistema. La versione
attualmente disponibile & la Java SE 6 Update 29. Se viene scaricata la versione
autoinstallante jre-6u29-linux-i586-rpm.bin. , rendere il file eseguibile tramite il comando
chmod.

# chmod +x jre-6u29-linux-i586-rpm.bin
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Procedere con l'installazione di Java.

# ./jre-6u29-1linux-i586-rpm.bin

Scaricare il plugin da SourceForge e scompattare il file nel sistema.

# tar -xzvf as400NagiosPlugin-018.gz
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Creare la directory /usr/lib/nagios/plugins/check_as400 e copiare i file *.class e
check_as400 presenti nella directory scompattata del plugin nella nuova directory.

# mkdir /usr/lib/nagios/plugins/check as400

# cd as400NagiosPlugin

# cp *.class /usr/lib/nagios/plugins/check as400/

# cp check as400 /usr/lib/nagios/plugins/check as400/

Creare nella directory /usr/lib/nagios/plugins/check_as400/ il file nascosto .as400 dove
memorizzare |'utente e la password dell’utente AS400.

# cd /usr/lib/nagios/plugins/check _as400/
# vi .as400

Aggiungere utente e password come indicato:

USER=account_AS400
PASS=password_AS400

Restringere i diritti di accesso al file .as400 precedentemente creato.

# chmod 700 /usr/lib/nagios/plugins/check as400/.as400

Assegnare I'ownership della directory /usr/lib/nagios/plugins/check_as400/ all’account
nagios.
# chown -R nagios.nagios /usr/lib/nagios/plugins/check as400/

Editare il file /usr/lib/nagios/plugins/check as400/check as400 e verificare ed
eventualmente modificare i path di sistema.

Originale

USER="cat fust/nagiosHibexeect.as400 [grep -e USER | cut -d = -f2°
PASS="cat fust/nagiesHibexect.as400 [grep -e PASS | cut-d =-f2'
Ausehibliavalbinfiava -cp fusttnagiostibexec check_as400 -u SUSER -p SPASS S*
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CentOS

USER="cat /usr/lib/nagios/plugins/check as400/.as400 [grep -e USER | cut -d =-f 2"
PASS="cat /usr/lib/nagios/plugins/check as400/.as400 [grep -e PASS | cut -d = -f 2"
Jusr/java/jrel.6.0_29/bin/java -cp /usr/lib/nagios/plugins/check_as400 check_as400 -u
SUSER -p SPASS 5*

Testare il plugin

Terminata l'installazione e configurazione, non resta che testare il plugin per verificare se il
tutto funziona correttamente.

Per testare manualmente la funzionalita, da console digitare I'istruzione seguente per
verificare se il plugin riesce a logarsi al sistema AS/400.

# ./check as400 -H as400 -v LOGIN

Un altro test e verificare il carico della CPU.

# ./check as400 -H as400 -v CPU -w 80 -c 90

Configurato con i parametri AS/400 da monitorare, il sistema Nagios visualizzera il risultato
dei controlli tramite check_as400. Esempi di configurazione sono presenti in
services.example e checkcommands.example all’'interno del file compresso del plugin in.

ISR 20112011 11:56:57 0a oh 11m 468 13 OK - 310 active jobs in system
I 30-11-2011 11:58:05 0d Oh 10m 38s 173 OK - CPU Load (4%)

I 20-11-2011 11:58:11 04 Oh 14m22s 173 OK - DB Load (0%)

G 30-11-2011 11:55:36 0d Oh 13m7s 173 OK - 96.63 G (54.97%) free of 1758 G
IS 20-11-2011 11:56:51 04 0h 11m 525 173 OK - 4485 jobs in system
G 20-11-2011 11:58:06 0d Oh 10m37s 173 OK - Login completed successfully
I 30-11-2011 11:54:18 1dSh 16mds 173 OK - 33400: rta 0.367ms, lost 0%
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Il sistema AS/400 puo essere adesso monitorato per prevenire eventuali malfunzionamenti
evitando blocchi potenzialmente pericolosi per il business aziendale.
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Monitorare i security updates per CentOS 5.x tramite
check_yum

Nelle reti moderne i sistemi Linux sono fortemente presenti e anche loro necessitano di
essere costantemente aggiornati.

Per monitorare lo stato degli aggiornamenti tramite Nagios, & necessario utilizzare un
plugin specifico chiamato check_yum.

Prerequisiti
Il plugin richiede la presenza del sistema Nagios e prevede l'installazione nella macchina da
monitorare di due package:

— Sistema Nagios operativo
— nagios-nrpe
— yum-security

Procedura
Tramite il comando yum, installare il package yum-security e nagios-nrpe (disponibili nel
repository romforge). yum-security & disponibile solo per la versione 5.x di CentOS.

# yum install yum-security nagios-nrpe
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Scaricare il plugin check_yum dal sito http://exchange.nagios.org/directory/Plugins/
Uncategorized/Operating-Systems/Linux/Check Yum/details ed assegnare i permessi di
esecuzione.

# chmod 755 check yum

Copiare il file check_yum nella directory /usr/lib/nagios/plugins.
# cp check yum /usr/lib/nagios/plugins

Editare il file nrpe.cfg ed aggiungere l'istruzione:

command[check_yum]=/usr/lib/nagios/plugins/check yum

# vi /etc/nagios/nrpe.cfg
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Rendere il servizio nrpe avviabile al boot e riavviarlo per acquisire le nuove impostazioni.

# chkconfig nrpe on
# service nrpe restart

Dal sistema da monitorare, testare che il plugin check_yum funzioni.

Effettuare un test manuale anche da Nagios.

Configurare Nagios per rendere operativo il plugin definendo il comando:

command_name nrpe_check_yum
command_line SUSER1S/check _nrpe -H SHOSTADDRESSS -c check_yum

Il sistema di monitoraggio € adesso in grado di visualizzare lo stato dei security updates.
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vmiSmysql & Memory I Total memory used : 4% ram used : 85%, swap used 1%
Ping OK - vm-IxS-mysaql: rta 7.962ms, lost 0%
Security

Updates YUM OK: 0 Security Updates Available. 1 Non-Security Update Available

Con questa implementazione il servizio di monitoraggio fornisce un’informazione in piu
utile a migliorare la manutenzione dei sistemi.
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Monitorare i log di Windows con Nagios tramite check_logfiles

Your PC ran into a problem that it couldn't

handle, and now it needs to restart.

You can search for the emor online; HAL INITIALIZATION FAILED

Monitorare i log di Windows soprattutto gestendo numerosi server & utile per ridurre al
minimo eventuali spiacevoli sorprese.

Affidandoci come sempre al sistema Nagios, il monitoraggio dei log di Windows viene
effettuato da un plugin chiamato check_logfiles sviluppato da ConSol Lab.

Procedura
Effettuare il download dell’addon NSClient++.

Copiare il file nel server da monitorare e lanciare |’esecuzione. Click Next per continuare.

i NSClient + + (x64) Setup [ _ (O] <]

Welcome to the NSClient++ (x64) Setup
Wizard

The Setup Wizard will install NSClient++ (x64) on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Back Cancel I
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Accettare 'EULA e cliccare su Next.

{2 NSClient ++ (x64) Setup

End-User License Agreement

Please read the following license agreement carefully

GNU GENERAL PUBLIC LICENSE ﬂ
Yersion 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, M4 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your =l

IV 1 accept the terms in the License Agreement

Print | Back I Mext I Cancel l

Modificare le opzioni di installazione in caso di necessita e cliccare Next per proseguire.

@ NSClient ++ (x64) Setup

Custom Setup

Select the way you want features to be installed.

Click the icons in the tree below to change the way Features will be installed.

= NSClient++ x64
o 3 v | Program
i Firewall Exception
Reqister service
Docgmentation {pdf) This feature requires OKB on your
Plugins hard drive. It has 5 of 5
subfeatures selected. The

subfeatures require 16MB on your
hard drive.

Location: C:\Program Files\NSClient++1 Browse. .. I
Reset I Disk Usage | Back I Mext I Cancel I

Binaries for x64
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Se non e presente nessuna precedente installazione, viene creato un nuovo file di
configurazione. Cliccare su Next per continuare.

{E2 NSClient ++ (x64)

NSClient++ Configuration

¢ Use the old configuration file

{+ Use the new configuration file

If you choose the old configuration the new one will be renamed to
nsc.new, You will not be able to make any configuration changes in this
installer

If you choose the new configuration the old one {if Found} will be
renamed to nsc.old. And you will be able to configure some basics
settings which will be imported from the old. NOTICE this is experimental
and may not always work so you should check and edit the config
afterwards!

l Back I Mext | Cancel l

Specificare I'lP o hostname di Nagios utilizzato per monitorare il server ed abilitare i moduli:

Enable common check plugin
Enable NRPE server (check_nrpe)
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Cliccare Next per proseguire.

{E2 NSClient ++ (x64)
NSClient++ Configuration
Old configuration was not found!

Allowed hosts: (this is the IP of the nagios {or other) server)

lnagios
NSClient password {only used via check_nt):

l

Modules to load:
[V Enable common check plugins

I~ Enable nsclient server {check_nt)

IV Enable NRPE server (check_nrpe)
I~ Enable NSCA client {dont enable unless you really use NSCA)

™ Enable WMI checks

Back I Mext I Cancel

Configurati i vari parametri, cliccare Install per effettuare I'installazione.

@ NSClient ++ (x64) Setup

Ready to install NSClient++ (x64)

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel ko exit the wizard.

Back I Install I

Cancel
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La schermata mostra lo status dell’installazione.

{2 NSClient ++ (x64) Setup

Installing NSClient++ (x64)

Please wait while the Setup Wizard installs NSClient++ (x64).

Status:
_————
|

Back | [ExE | Cancel I

Terminata la procedura, cliccare Finish senza abilitare I'opzione Start service.

{2 NSClient ++ (x64) Setup == B3

Completed the NSClient++ (x64) Setup
Wizard

Click the Finish button to exit the Setup Wizard.

[ start service

[ Become a fan today by DOMATING ko the project

Back I Finish I Iiianw:r:!J
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Durante l'installazione, vengono automaticamente aperte nel firewall di Windows le porte
TCP e UDP necessarie per permettere il corretto funzionamento.

Editare il file C:\Program Files\NSClient++\NCS.ini.

MName * Date modified
~. modules 04/01/2012 12:28
.. scripts 04/01/2012 12:28
.| changelog.txt 16/08/2011 20:20
| counters.defs 05/07/2011 0:02
| license. kxt 05/07/2011 0:02

04/01/2012 12:2¢

Open
Elnsclietl 7 16082011 20:20
Print

| 8

Modificare i parametri come indicato:

“.n

CheckExternalScripts.dll (rimuovere “;")
allow_arguments=1 (impostare il valore a 1)

aggiungere le righe:

[NRPE Handlers]
check_logfiles=scripts\check_logfiles.exe -f scripts\check_logfiles.cfg
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[ [modules])

w N -

NRPEListener.dll
NSClientListener.dll

4 FileLogger.dll

S CheckSystem.dll

6 CheckDisk.dll

7 CheckEventLog.dll

8 CheckHelpers.dll

9 ;SysTray.dll

10 ;CheckiWMI.dll

12 ; Script to check &xternal scripts and/or internal aliases,

13 CheckExternalScripts.dll

14 1

15 [F[Settings]

6 ;% ALLOWED HOST ADDRESSES

allowed hosts=nagios

+$# USE THIS FILE

use file=l

S w

] [NRPE]
:# COMMAND ARGUMENT PROCESSING
allow_arguments=l

S A bW e

[-] [NRPE Handlers]
check logfiles=scripts\check logfiles.exe -f scripts\check logfiles.cfg

WWNRBNRLNDNDLDNRNN RS e

- O W 0

Scaricare il plugin check_logfiles dal sito http://labs.consol.de/wp-
content/uploads/2011/11/check_logfiles-3.4.5.2.zip, scompattarlo estraendo il file
eseguibile e copiarlo in C:\Program Files\NSClient++\scripts.

Procedure, guide step by step | Monitoraggio rete



0 \ )\7 | . v Computer v System {C:) ~ Program Files » NSClient++ v scripts «

File Edit Wew Tools Help

check_logfi.., Organize ¥  Includeinlibrary v Sharewith v Mew folder
4" Favorites il
w Bl Deskiop L ib
bl 4 Downloads [&] check_60s.bat
check_logfil... MRggent Places (2] check_battery.vbs
=5 Libraries check_files.vbs
3 Documents m check_logfiles.exe
o Music [&] check_na_rdp.bat
[ Pictures check_ok.bat
B8 videos [@E] check_ping.bat
& check_printer.vbs
1% Computer
& System (C2) || check_test.ps1
s Data (D:) check_test.vbs

| test.lua

Creare un file di tipo .txt e rinominarlo in check_logfiles.cfg. Editare il file con Notepad o

programmi simili.

Mame

L lib
[@5] check_60s.bat
check_battery.vbs
check_files.vbs

. check_logfiles.cfg

) check logfies.oxe M

%) check_no_rdp.bat 3can with ESET HOD32 Antivirus

: Advanced options
E;J check_ok.bat

»

) check_ping.bat Restore previous versions
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All'interno di questo file & contenuta la configurazione del plugin.
Per ricevere gli alert di tipo Critical, Error, Warning, aggiungere le seguenti righe:

@searches = ({
tag => ‘evt_sys’,
type => ‘eventlog’,
options => ‘winwarncrit’,

1;

@searches = ({
tag => 'evt_sys',
type => 'eventlog',
4 options => 'winwarncrit',

[ 1) -
> 1)

Per ulteriori informazioni sui parametri di configurazione, fare riferimento al sito del plugin.

Awviare il servizio NSClient da da Start —> All Programs —> NSClient++.

MSClient++

A : Computer
g Documentation

& NClient++ (x64) system tray) Network

MSClient++ (x64, test)

tart NSClient++ (x64)
(87 Stop NSClient++ (x64)
Startup [Start the MSClient++ seg;fJa S —

Control Panel

VMware

Administrative Tools 4

Start NSClient ++ (x64)
Starting NSClientpp

Per testare manualmente il plugin dal server da monitorare, dal Command Prompt digitare
I'istruzione:

C:\> cd \Program Files\NSClient++

C:\Program Files\NSClient++> scripts\check logfiles.exe -f
scripts\check logfiles.cfg
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o+, Administrator: Command Prompt

C:\Program Files Client++>scripts\check_logfiles.exe —f scriptsi\check_logfilesmmfi

.cfg
OK - no errors or warningsievt_sys_lines=B evt_: warnings =@ evt_sys_criticals-
B evt_sys_unknowns=0

C:\Program Files\NSClient++>_

Per fare in modo che il plugin legga tutto il log (“allyoucaneat”), aggiungere 'opzione -reset
per resettare i dati nel seekfile.

C:\Program Files\NSClient++> scripts\check logfiles.exe -f
scripts\check logfiles.cfg -reset

o Administrator: Command Pro

C:\Program Files\NSClient++>scripts\check_logfiles 8 —f :cripts\chcck_logfilcsls
.cfyg .
OK — no errors or warningsievt_sys_lines=8 evt_sys_warnings=8 evt_sys_criticals=

A evt_sys_unknouwns=0

C:\Program Files\NSClient++>scripts\check_ logfiles.exe —f scriptscheck_logfiles
.cfg —reset
OK

C:\Program Files\NSClient++>scripts\check_logfiles.exe -f scripts\check_logfiles

.cfyg
CRITICAL — <51 errors, 36 warnings in check_logfiles.protocol-2012-81-12-15-39-1
4) - 2012-01-12T713:59:84 15608 The SNMP Service encountered an error while access
ing the registry key SYSTEM\CurrentControlSet\Services\SNMP\Parameters\TrapConfi
guration. K2 evt_sys_lines=7885 evt_sys_warnings=36 evt_sys_criticals=51 evt_s
ys_unknow

C:\Program Files\NSClient++>_

Per testare manualmente il plugin da Nagios, digitare da console l'istruzione:

./check_nrpe -H ip_address_server -c check_logfiles
# cd /usr/lib/nagios/plugins
# ./check nrpe -H 192.168.10.200 -c check logfiles
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Definire il comando in Nagios per effettuare il check dei file di log.

define command {

command name check nrpe

command line $USER1S$/check nrpe -H $HOSTADDRESSS -c $SARGLS
}

Effettuato il check, Nagios visualizza il risultato tramite il plugin installato.

“ CPU utilization percentage ; 1%

IEEZ3 Disk OK - C: TOTAL: 29.899GB USED: 17.796GB (59%) FREE: 12.104GB (41%)
I Osk OK - D: TOTAL: 9.997GB USED: 3.670G8B (36%) FREE: 6.327GB (64%)
M CRITICAL - (51 errors, 36 wamings in check_logfies. protocoi-2012-01-12-16-42-51) - 2012-01-12T13:59:04

1500 The SNMP Service encountered an error while accessing the registry key
SYSTEMCurrentControlSetServicesSNMPParametersTrapConfiguration. ..

IS Disk OK - Physical Memory TOTAL: 4,000G8 USED: 1.427GB (35%) FREE: 2.573GB (65%)
I3 OK - tabmait ria 0.933ms, lost 0%
BRI Oisk OK - Virtual Memory TOTAL: 7.997GB USED: 4.636G8 (57%) FREE: 3.361GB (43%)

B OK - Uptime (in day): 0

Con questo plugin anche i log sono sotto controllo rendendo la vita degli amministratori di
sistema un po’ piu semplice.
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Monitorare i sistemi con Nagios tramite check_mk in CentOS

Check mk & un plugin per Nagios per effettuare il monitoring della rete e dei sistemi
operativi senza utilizzare gli addon NRPE, check_by_ssh, NSClient e check_snmp.

| vantaggi piu significativi di check_mk rispetto ad altre soluzioni sono:
Riduzione del carico sulla CPU di Nagios.

Inventario automatico delle componenti controllate sugli host.

Prerequisiti
Per utilizzare il plugin sono richiesti tre componenti fondamentali:

— Sistema Nagios funzionante
— La presenza del modulo mod_python in Apache
— Il package di sistema xinetd operativo

Per installare xinetd e mod_python, utilizzare il comando yum.

# yum install xinetd mod python
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http://mathias-kettner.de/check_mk.html

Installazione del plugin
Tramite il comando wget, scaricare il plugin check MK dal sito http://mathias-kettner.de.

# wget http://mathias-kettner.de/download/check mk-1.1.12p6.tar.gz

Scompattare il file scaricato ed accedere alla directory.

# tar xzf check mk-1.1.12p6.tar.gz
# cd check mk-1.1.6pl
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Lanciare I'esecuzione dell’installazione del plugin tramite il comando setup.sh.

# ./setup.sh

Version: 1.1.12p6

* Found running Nagios process, autodetected 19 settings.

L'installazione, composta da sei sezioni, richiede la conferma dei vari path delle componenti
indicando il valore di default. Confermare i path proposti premendo Invio.

Installation directories of check_mk

1) Installation directories of check mk

Check MK co

Directo

present from
( default
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check mk checks
check mk's diff
that parse and
shall those be
( default -->

check mk modules
Directory for main
also create a fil
you are doing ri : W3
( default --> /usr/share/check mk/modules):

Check MK Multisite GUI
Directory where Check mk's Mul
an optional replacement
logwatch extension. 1

in your WWW document
installed that maps

( default --> /usr/sh

Localization dir

Base directory for
localzation

o] does not ship

( default --> /fusr/sha

documentation

Some documentation

however, that most of check
http://mathias-kettner.de/

( default --> /Ls*/sha*e/aﬁc/cbe"k mk) :

check manuals

Directory for ra::ala

with check mk -M <C

( default --> /usr/sha:e/do

rorking directory of check mk
check mk will create caches
other files into th

es

and makes them writable by

( default --> /wvar/lib/chec

agents for operating systems

Agents for wvarious operating
conveniance. Take them and insta

( default --> /fusr/share/check mk/agen

scriptlets
agents. Where

tup will
all settings

installed. Multisite is
eeded for the

file will be

prepared for

note,
online at

viewed
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Configuration of Linux/Unix Agents

2) Configuration of Linux/UNIX Agents

Integration with Nagios

3) Integration with Nagios

Name of Nagios user

ey

(. autodetecte
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option -R/- 3
(| autodetected

Nagios main configuration file
Path to the main configu

named 'nagios.cfg

‘cfg dix
autodete
but does

add one to your config

( aucodetected /etc/nagi

Nagios startskript
conp

-R/--restart tc

(| autodetected

Nagios command pxpe
ete hal h to

Check result
Cﬁnp’ete pat
Uoﬁ nrv that

( au:odecected

Nagios status

The web pages

regular
onfigured

FHS-conforming

or /var/log/n

might be found W
(Fausoderectedy --> /var/na

Path to check icmp
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Integration with Apache

4) Integration with Apache

URL Prefix for Web addons

autcdetected

HITP authentication

( autodetected

HTTP AuthName
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Integration with PNP4Nagios 0.6

5) Integration with PNP4Nagios 0.6

PNP4Nagios template

( defaulc

RRA config for

Check_ MK Livestatus

Poiché e un modulo ancora sperimentale, abilitarlo solo nel caso si voglia integrare il
modulo in Nagios.

6) Check MK Livestatus Module

compile livestatus module

default
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Terminate le schermate dei vari path, si presenta una videata riepilogativa delle
impostazioni effettuate.

/usr/bin

/etc/check mk

/usr/share/check mk/checks
/usr/share/check mk/modules
/usr/share/check mk/web
/usr/share/check mk/locale
/usr/share/doc/check mk
/usr/share/doc/check mk/checks
/var/1ib/check mk
/usr/share/check mk/agents
/usr/1ib/check mk agent
/etc/check mk

nagios

apache

nagios

/usr/bin/nagios
/etc/nagios/nagios.cfg
/etc/nagios/check mk.d
/etc/init.d/nagios
/var/nagios/rw/nagios.cmd
/var/nagios/spool/checkresults
/var/nagios/scatus.dat
/usr/lib/nagios/plugins/check icmp
/

/etc/htetpd/conf.d
/etc/nagios/htpasswd.users
Nagios Access

/usr/share/check mk/pnp-templates
/usr/share/check mk/pnp-rraconf
no
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Digitare y per procedere con l'installazione.

Terminata I'operazione, riavviare i servizi Nagios e Apache.

# service nagios restart
# service httpd restart

Per verificare la versione del plugin installato, utilizzare da console il comando:

# check mk -version

Per effettuare il monitoraggio di un host, & necessario installare I'agent nell’host stesso.
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Installazione agent in Linux
Tramite il comando wget, scaricare dal sito I'agent per Linux.

# wget http://mathias-kettner.de/download/check mk-agent-1.1.12p6-
l.noarch.rpm

Tramite il comando rpm effettuare I'installazione.

# rpm -Uvh check mk-agent-1.1.12p6-1.noarch.rpm

| parametri di configurazione di check_MK sono salvati nel file /etc/check_mk/main.mk.

La configurazione basic prevede la presenza della variabile all_hosts che contiene gli host
da monitorare. Per verificare la funzionalita del sistema, viene impostato localhost come
primo host da monitorare.
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Effettuare I'inventory lanciando il comando:

# check mk -I localhost

Assegnare i permessi corretti ai file del sistema.

# cd /etc/nagios
# chown apache:apache check mk.d/ -R

Per verificare la corretta configurazione e riavviare automaticamente Nagios, utilizzare il
parametro -O.

# check mk -0
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Accedendo tramite browser alla pagina di Nagios, I'host configurato compare con i
parametri impostati per default.

ocamost g crvisd o n ik S ox- 15mn Losdoes at 1 crus
CPU utiization : : S OK - user: 10.4%, systent 3.2%, wat 0.7%
Check_MK @

Disk 10 e
SUMMARY on "I*

meace2 5 OK- [eth0] (up) speed unknown, in: 18 69KBYs, out: 11.36K8ls
Kemel Context w o

Switches Js'-v"'-OK-Whhussua

Keamel Majr "e .

Page Fouls Jt-v"-OK-‘lhhhslsaseq

Kernel Process = o ok e vt

Creations o
e
Memory used o o @

OK - Agent version 1.1.12p8, execution time 0.2 sec

OK - 24 27KB/sec read, 510 S1KB/sec wrie

OK - 0.12 GB used (0.12 GB RAM « 0.00 GB SWAP, this is 24 6% of 0.49 GB RAM)

Mount options of | o o OK - mount options are data=ordered rw

Mount options u 5

of oot . ox-mlmnnmm,rw
Mount options u

of Amp a ‘“ OK - mount options are datasordered, rw

Mount options ue

s an OK - mount options are data=ordered.rw

NTP Tine ", OK - sys.peer - stratum 2, offset -0.24 ms, jiter 64.66 ms, last reached 145 secs ago (synchronized
b2 ana on flo.méoc.t)

Number of "l

el ani® OK- 114 threads

TCe e _
P~ - OK - ESTABLISHED: 6, TME_WAIT: 65, FN_WATT2 1
Uptme o 4% ISR ox - vp since Mon Jan 9 1225:12 2012 (03 01:51.01)

Vmaloc addressy *

e % OK-WH%.O MB, used 4.2 MB, largest chunk 4917 M8

fs_/ OK - 45.0% used (1.92 of 4.3 GB), (levels at 80.0/90.0%), trend: 0.008 / 24 hours

fs_fboot - OK - 33.3% used (0.03 of 0.1 GB), (levels at 80.0/90.0%), trend: 0.008 / 24 hours
ts_Amp -4 ) OK - 52.7% used (0.51 of 1.0 GB), (leveis at 80.0/20.0%). trend: 0.008 / 24 hours

ts_nvar 3 n i ISR o - 22.9% used (1.28 01 3.9 GB), (eves at 80.0190.0%), rend: +12.86KB /24 hours

Installazione agent in Windows

Quando si effettua I'installazione del plugin in Nagios, I'agent di Windows viene salvato nel
folder /usr/share/check_mk/agents/windows.
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Tramite WinSCP o simili copiare il file sul proprio PC in modo da poterlo installare sull’host

designato.

Jusr jshare/check_mk/agents/windows

P

Name Ext Size
.
. plugins

i* | check_mk.ini 251 B
|_| check_mk_agent.cc 54462 B
=] check_mk_agent.exe 97.280 B
| crash.cc 1.672B
87 crash.exe 20024 B
| Makefile 1.820B

Creare una directory nell’host Windows (NetMonitor nell’esempio) e copiare il file
eseguibile dell’agent.

l NetMonitor

e A 7 7
6\ Jv ~ Computer ~ System (C:) v NetMonitor s L@J l Search b

File Edit Viewm Tools Help

Organize ¥ Open Mew Folder

& Downloads _:_' Mame “ Date modified I Type

| Recent Places

09/01/2012 11:44 Applicat

BB chec k_mk_agent.exe

[ 4 Libraries
# |5 Documents
+ .J'? Music
[+ [&=) Pictures
= B videos

= 1% Computer
=) f; System (C:)

B retmonitor

. PerfLogs

[+ . Program Files
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Dal Command Prompt di Windows, lanciare il comando di installazione:

:\> check mk agent.exe install

mmand Prompt

Microsoft Windows [Uersion 6.1.76011]
Copyright <{(c) 2089 Microsoft Corporation. All rights reserved.

C:\Users\Administrator>cd \NetMonitor |

C:\NetMonitor>dir
Uolume in drive C is Systenm
Uolume Serial Number is 7@F7-3F2B

Directory of C:\NetMonitor

09,01,2012 11:47 <DIR> =

089,/81,2012 11:47 <{DIR> e

09,81,/2012 11:44 97.2808 check_nk_agent .exe
1 File<{s> 97.280 hytes
2 Dirds) 12.954.177.536 hytes free

C:\NetMonitor>check_mk_agent.exe install
Check_MK_Agent Installed Successfully

C:\NetMonitor>

Tramite Start —> Administrative Tools —> Services selezionare il servizio Check_MK_Agent
ed avviarlo.

MName ~ | Description | Status [ Startup Type l Log On As | -

£ Application Experie... Processes ... Started Manual Local System
J-Application Identity  Determines... Manual Local Service

~f.\-"; Application Informa... Facilitates ... Manual Local System

-G Application Layer G... Provides s... Manual Local Service

& Application Manage... Processesi... Manual Local System .y

£LBackground Intellig... Transfersf... Started Automatic (D... Local System

-5 Base Filtering Engine  The Base F... Started Automatic Local Service

L) Certificate Propaga... Copies use... Started Manual Local System

Ce A Check_MK_Agent

Automatic Local System

5 CNG Key Isolation Manual Local System
~f.\-"';COM+ Event System Automatic Local Service
5L COM+ System Appl... Manual Local System
& Computer Browser Disabled Local System
-5k Credential Manager Manual Local System
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Configurare il firewall di Windows aprendo la porta TCP 6556 per permettere il corretto
funzionamento del plugin.

e e g

R

P Windows Frenall wih Advanced 5
F

3 Inbound Rules lNameA—[Grou—
£% Outbound Rules p
:i. Connection Security Rules {)'check_mk
# . Monitoring J COM+ Network Access (DCOM-In) COM+ MNetwork Access
4 COM+ Remote Administration (DCOM-In) COM+ Remote Administration

Da Nagios, editare il file main.mk ed aggiungere il nuovo host.

# vi /etc/check mk/main.mk

Eseguire ora l'inventory utilizzando il parametro -I con la sintassi:

check_mk -l ip_address_host or hostname

# check mk -I labmail
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Aggiornare la configurazione di Nagios tramite il parametro -U.

# check mk -U

Verificare ed eventualmente modificare i permessi assegnati al file
/etc/nagios/check_mk.d/check_mk_objects.cfg.

# chown apache:apache /etc/nagios/check mk.d/ -R
Riavviare il servizio Nagios per attivare la nuova configurazione.
# service nagios restart

Nagios visualizza il nuovo host Windows con i parametri impostati per default.

o
S

- 0% used (in last 61 secs)

o
-

- Agent version 1.1.12p6, execution time 0.1 sec

o
A

- 0.00B/sec read, 2.42KB/sec write

o
=

- 1o OKi OF New error messages

o
A

- N0 OKI Or New error messages

o
=

- N0 Ok Or new error messages

- N0 okd Or New error messages

o
x

- 1o old or new efror messages

(=]
=

- NO Old Or new eIror messages

o
=

- N0 oki or new error messages

VWARN - Memory usage: 41.5% (1.7/4.0 GB), Page fie usage: S8.3% (4.7/8.0 GB)())
VARN - Offset is +58.9 sec (levels at 2060 sec)

o
-

- up since Mon Jan 9 01:09:15 2012 (0d 14:27:26)

o
=

- 59.5% used (17.80 of 29.9 GB), (levels at 80.0/90.0%), trend: -46.13MB / 24 hours
OK - 36.7% used (3.67 of 10.0 GB), (levels at 80.0/90.0%), trend: 0.008 / 24 hours

8
o
)

| vari parametri delle configurazioni sono documentati e reperibili presso il sito del plugin.

E’ decisamente un tool interessante che non richiede rischiose configurazioni nei server da
monitorare e la sua installazione risulta semplice e veloce.
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Procedure VMware
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Modificare la directory di download di VMware Update Manager

7
Destination Folder
Click Naxt to mstal to this foider, or cick Change to instal to & d¥ferent folder = i
Instad VMware vCeantear Update Manager to: '
-»
-~ ’
\ ]C:Mmfksw)'mn\hﬁame\ Change... I P 4 PATH 1 "
-~ I
-~
”~ /
-~
-
Conégure the location for downioading patches: __:__——-""—" s
—§= ~Data VM
C:\ProgramData Mwace (Wiiare Update Manager'Datal Change... I

Quando vengono rilevati nuovi aggiornamenti delle categorie specificate nelle baseline in
vCenter Server, il servizio vSphere Update Manager scarica gli update nella directory
specificata durante la procedura di installazione.

Capita comunque che per esigenze di spazio disco o altro, & necessario modificare la
directory di download. Reinstallare I'applicazione Update Manager permette di specificare
la nuova directory di destinazione per gli aggiornamenti ma questo comporta ripetere
I'intera operazione di installazione. Fortunatamente non & necessario rifare I'installazione
poiche & possibile effettuare la modifica manualmente.

Procedura
Per modificare la directory di download, procedere nel modo seguente:

Il primo step & fermare da services.msc il servizio VMware Update Manager Service.
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_Mame 7 | Description | Status | Startup Type
%VMware Tools Service Provides s...  Started

- Started
Started

Automatic

Automatic
Automatic

ware Upgrade Helper
%VMware vCenter Converter

Started Automnatic
%% ¥YMware vCenter Orchestrator Confi i Manual
%% YMware VirtualCenter Management b Resime .. Started Manual
% VMware VirtualCenter Server Hestar . Started Manual
%VMwareVCMSDS All Tasks » | Started Automatic
%Volume Shadow Copy — ¥ Manual
%Webclient Refresh : Disabled
8% Windows Audio Properties . Started Automatic
%% Windows CardSpace — | Manual
%Windows Firewall{Internet Connectic 2P I Disabled

Nel vCenter Server, identificare la directory C:\Program
Files\VMware\Infrastructure\Update Manager e selezionare il file di configurazione vci-

integrity.xml. Effettuare una copia del file nel caso si avesse I'esigenza di ripristinare la
configurazione precedente.

55 WMinare ljvmwa'rej-li_upuatemgr.exe
= ) Infrastructure Jvmoml &
& ([5) Converter Enterprise u_] vma;llore
o WX
H 1  jre
# () Orchestrator éw :clntegﬁlty .di
i vei-types
& I tomcat , e
= 2 Update Manager &) vci-registrar dI

wei-integrity . xml. BAK

# () docroot P

# [ extlocale (S YOO XD
L_wzllnstaIIUtlls _config.xml
< opo = vcitnstallUtil

B £ jetty-6.1.6 - vailns ad |s.e>|<e |

*_El ire L_‘:j VCI_undo_oracle.sq

P = T |=1 ¥CI_undo_mssql.sql

Editare il file vci-integrity.xml e modificare il path della directory di download indicata nei

campi patchStore (D:\VMware_Updates\ nell’esempio) digitando il carattere \ alla fine della
directory specificata.

<patchStore>D:\VMware_Updates\</patchStore>
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E vci-integrity.xml - WordPad

File Edit View Insert Format Help

DI|E| SR @ &l

<nfocParams>
<logLevel>verbose</ logLevel>
</ nfocParams>
<patchStore> Rt §</patchStore>
<plugins>

<ufa_agent>
<enableRemotelccess>true</enableRemotelccess>
<enableReverseProxy>false</enableReverseProxy>
<enableSoapidapter>true</enableSoapidapter>
<enablellebServer>false</enablelliehServer>

Copiare il contenuto dal vecchio patchstore alla nuova directory (D:\VMware_Updates).

Folders X | _Name + I

[ Temp ;‘
E @ yMware_Updates
() hostupdate
() metadata
3 WINDOWS

amw.iso

# ) metadata

Riavviare il servizio VMware Update Manager Service.

Name / ] Description I Status | Startup Type
YMware Tools Service Provides s...  Started Automatic
Autornatic

%VMware Upgrade Helper

Started Automatic
%VMware vCenter Converter 3 Started Automatic
%VMware vCenter Orchestrator Configura L Manual
S VMware VirtualCenter Management Webs el Started Manual
%VMware VirtualCenter Server e Started Manual
%\IMwareVCMSDS All Tasks » |Started Automatic
%Volume Shadow Copy o Manual
“ WebClient i Disabled
%Windows Audio Properties Started Automatic
R windows CardSpace — Manual
%Windows Firewall/Internet Connection Sk Help Disabled

A questo punto il nuovo repository per le patch e gli aggiornamenti di Update Manager &
operativo nel nuovo path.
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Effettuare lo shutdown completo della struttura VIMware vSphere 4

vmware

VMware vSphere”

Enter Maintenance Mode I @ Shut Down l

Se, ad esempio, per una manutenzione della linea elettrica della stabile il tempo stimato
per il completamento dei lavori va oltre la capacita dell’UPS o per un semplice trasloco,
sorge la necessita di effettuare lo shutdown completo dell’intera infrastruttura virtuale.

La procedura, anche se non complicata, richiede degli step ben precisi per evitare che si
presentino degli imprevisti dagli effetti potenzialmente minacciosi per la funzionalita della
rete. Se fossero presenti 10 host nella struttura e venisse fatto uno shutdown scriteriato,
oltre a rischiare di mandare in palla la funzionalita, come facciamo a sapere in quale host
risiede vCenter? Li dobbiamo analizzare uno alla volta... non e decisamente un buon
approccio.

Shutdown

Effettuare lo shutdown di tutte le virtual machine eccetto vCenter Server (se virtualizzato) e
I’eventuale server SQL se il database di vCenter e separato. Se sono presenti vari host nella
struttura, annotare ’host che ospita vCenter\SQL.

Mettere tutti gli host, eccetto quello in cui risiede vCenter\SQL, in Maintenance Mode ed
effettuare lo shutdown.

Connettersi tramite vSphere Client direttamente all’host ESX che ospita vCenter\SQL ed
effettuare lo shutdown delle rimanenti virtual machine.
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Ultimo step ¢ lo shutdown dell’ultimo host. Questo € I’host che dovra essere riavviato per
primo. E’ opportuno configurare questo server ESX in modo da permettere I'avvio
automatico dei server core (vCenter, SQL, DC, ...) per il corretto funzionamento della
struttura.

Dal server VMware Virtual Center, selezionare I’"host ESX che ospita vCenter.

B [ VCENTER
= gl cluster1
[ [esx1 st
[ esx/samatiag
2 @ high
D emantuing
=@ low
3 VM Data Recovery
(D wenii®-dcl
(D saiei®-dc2

Nel parte di destra cliccare su Configuration.

esx1udisl i iVMware ESX, 4.0, 00T

: Summary [ Virtual Machines | Performance LT e el Tasks & Events:| Alarms:.| Permission

Hardware Virtual Machine Startup and Shutdown
Start and Stop Virtual Machines with the system

Processors

M Default Startup Delay
Y Default Shutdown Delay

Storage

Configurare 'opzione Virtual Machine Startup/Shutdown per permettere I'avvio
automatico del Virtual Center\SQL e di un eventuale domain controller (DC1) nel caso la
struttura di rete presenta un ambiente di Active Directory.
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Startup Order

Order | Virtual Machine | Startup | Startup Delay | Shutdown| Shutdown Delay|
Automatic Startup
1 G eeB-da Enabled  60seconds Shut do... 60seconds
2 G aesie-vcenter Enabled  180seconds Shut do... 60 seconds
Manual Startup

G --ftp Disabled 60seconds Shut do... 60seconds

@ RiceR s o] Disabled 60 seconds Shut do... 60seconds

G sasdmiithwns Disabled 60seconds Shut do... 60seconds

G wemda-ossec Disabled 60seconds Shut do... 60seconds

] SR Disabled  120seconds Shut do... 60seconds

Power on
9

Awviare 'ultimo host ESX della sequenza precedentemente spento.

Se non ¢ previsto un avvio automatico di vCenter\SQL, connettersi direttamente all’host
tramite vSphere Client.

Awviare, se configurati in diverse VM, un eventuale domain controller, SQL e poi vCenter.
Da VI, disconnettersi dal singolo host e connettersi a vCenter.
Riavviare i rimanenti host e toglierli dallo stato di Maintenance Mode.

Riavviare le virtual machine verificando che il cluster sia ritornato allo stato ottimale per
poter fornire tutte le risorse necessario a far girare correttamente tutte le VM.

Eseguendo correttamente le sequenze di shutdown e power on, I'infrastruttura virtuale puo
essere disattivata e riattivata senza problemi al presentarsi di situazioni particolari come
manutenzioni (linea elettrica), traslochi o altro.
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Integrare VMware ESXi 4.1 in Active Directory

]

Con la diffusione dei sistemi di virtualizzazione nelle aziende, il problema della gestione
degli accessi e della sicurezza diventa prioritario. Avere una sistema per la gestione
centralizzata delle autenticazioni per I'accesso all’infrastruttura informatica facilita
notevolmente la parte amministrativa degli operatori IT oltre che fornire un fattore di
sicurezza piu affidabile.

Per accedere direttamente ad un server ESXi (quindi non con vCenter) & necessario
utilizzare un account Linux definito nell’host. Questo vale per ogni server analogo presente
nella rete. E’ evidente che una gestione sicura e funzionale dei vari account all’interno di
una rete risulti piuttosto laboriosa.

Dalla versione 4.1, VMware ha integrato in ESXi I'opzione per I'autenticazione in Active
Directory che permette il login tramite utenti e gruppi definiti in AD. Questa funzione é
operativa effettuando il join di ESXi al dominio AD in un modo molto piu semplice.

Prerequisiti
Per poter effettuare I'operazione correttamente, & necessario verificare alcuni aspetti:

L’host ESXi e il Domain Controller hanno un corretto time synchronization per il
funzionamento dell’autenticazione tramite il protocollo Kerberos.

— La DNS resolution funziona correttamente dall’host ESXi.

— L’host ESXi ha un corretto FQDN, ad esempio esxi.domain.local.
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Procedura

Collegarsi al server ESXi tramite vSphere Client (non da vCenter!) e digitare username e
password corretti dell’account con diritti amministrativi (default root) presenti in ESXi.

VMware vSphere™

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name: Iesxi 1 LI

User name: |root

Password: |:x::tx::txz

™ Use Windows session credentials
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Selezionare il pannello Configuration e cliccare sulla voce Authentication Services.

&® D esxil esxil.lab.Jocal VMware ESXj, 4.1.0, 260247

Summary - Virtual Machines ' Resource Allocation .- Performance  KeLULMENL

Hardware Authentication Services Settings
Health Status Directory Services Configuration
Processors Directory Services Type
Memory
Storage Domain Settings
Networking Domain
Storage Adapters Trusted Domain Controllers
Network Adapters

Advanced Settings
Power Management

Software

Licensed Features
Time Configuration
DNS and Routing

» Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile
System Resource Allocation
Advanced Settings

Si accede all’area per I'autenticazione. Nella parte destra dello schermo cliccare sulla voce
Properties.

Authentication Services Settings Refresh Properties..,

Directory Services Configuration
Directory Services Type Local Authentication

Domain Settings

Domain
Trusted Domain Controllers

Si apre la finestra Directory Services Configuration. Impostare i parametri per
I’autenticazione in Active Directory.

Select Directory Service Type: Active Directory
Domain: domain.local
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Cliccare sul bottone Join Domain per effettuare I'operazione di join al dominio.

@ Directory Services Configuration M

—User Directory Service

Select Directory Service Type: Local Authentication _'_'

Local Authentication
Active Directo

—Domain Settings

Domain:

—Trusted Domains

I

oK I Cancel | Help I

Viene visualizzata la finestra che richiede I'inserimento dell’account di Active Directory con i
diritti sufficienti per effettuare il join al dominio. Cliccare sul bottone Join Domain.

@ Directory Services Configuration X
—User Directory Service
Select Directory Service Type: |Acﬁve Directory _:l
—Domain Settings
Domain: Ilab.local

Join Domain

Join Domain LAB.LOCAL
——TJ

l_‘ Enter the user name and password of an account with
permission to join the domain.

User name: Iadministra"tor

Password: I”"”"I

L
Join Domain I Cancel ]
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Conclusa l'operazione, il nome del dominio viene indicato nel campo Domain. Da notare la
presenza del bottone Leave Domain che permette di rimuovere I’host da Active Directory.

-
@ Directory Services Configuration M
—User Directory Service 1
Select Directory Service Type: lAcﬁve Directory _V_]

—Domain Settings ‘

Domain: [ |LaB.LoCAL

|

—Trusted Domains

I

Per definire il gruppo AD dedicato all’amministrazione di ESXi, selezionare il pannello
Permissions in vSphere Client e cliccare con il tasto destro in un punto della schermata.
Selezionare la voce Add Permission.

esxil.labJdocal VMware ESXi|, 4.1.0, 260247
Summary | Virtual Machines | Resource Allocation | Performance " Configuration  Local Users & Groups  Events . [EELU0E)

User/Group | Role | Defined in |
8 dceui Administrator This objec
& oot Administrator This objea

Add Permission...

Refresh

View Column 4
Export List...
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Compare la finestra Assign Permissions. Cliccare sul bottone Add per aggiungere il nuovo
account AD.

f (%) Assign Permissions (o

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then select
one or more of the names and assign a role.

~—Users and Groups ~ Assigned Role =

These users and groups can interact with the current Selgc&dusesaﬂqmmhwmmtf:hmmt
object according to the selected role. object according to the chosen role and privileges.

Name | Role | Propagate | |Read-only ~|

&-[J Al Privileges
@[] Alarms
@- ] Datacenter
- [ patastore -
@ ] avPort group
@ [ Extension
@-[] Folder
@[] Global
®- [ Host Y

| »

m

Description: Select a privilege to view its
description

[V Propagate to Chid Objects

Help I OK Cancel
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Selezionando il dominio corretto (LAB nell’esempio), vengono visualizzati gli account

presenti in AD. Selezionare il gruppo dedicato alla gestione della struttura VMware e
cliccare poi su OK.

@ Select Users and Groups u

Select users and groups to incdlude in this role. You can also manually enter names and use the
Check Names feature to validate your entries against the directory.

Domain: ILAB L’
—Users and Groups
|Show Groups First _v_J I Search |
‘Name | Description / Full Name =
& L-Group-VMwareAdmin VMware Infrastructure Administrators ]
@ L-Group-VMwareQperator VMware Virtual Machine Operator

Add

@ L-Group-SpecialAccount

Users: I

Check Names |

Groups: [LAB\L-Group-VMwareAdmin

Note: Separate multiple names with semicolons.

OK Cancel | "

—
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Assegnare il ruolo al gruppo selezionato (No Access, Read Only, Administrator) e cliccare su
OK.

’
(&) Assign Permissions u

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then select
one or more of the names and assign a role.

r—Users and Groups |+ Assigned Role
These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.
Name | Role | Propagate | Administrator v
&3 (AB\.Group-... Administrtor  Yes ]
=) [ All Privileges -
= [ Alarms

- [4 Datacenter

m

Osservando la lista degli account presenti su ESXi, compare anche il gruppo di Active
Directory appena selezionato.

esxil.lab.Jocal VMware ESXi, 4.1.0, 260247

: Summary - Virtual Machines . Resource Allocation:.” Performance . Configuration- | Local Users & Groups: " Eventy

User/Group | Role | Defined in [
@ LAB\L-Group-¥MwareAdmin Administrator This objedt |

9 dai Administrator This objed:

&  root Administrator This objedt

Dal Domain Controller aprendo Active Directory Users and Computers, & visibile il server
ESXi.

B Active Directory Users and Computers
File Action Yiew Help

: Active Directory Users and Computers
| Saved Queries
= % i Iocg Mame ~ Type Description
e 1RESKIL Computer ESXI1
e
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| LostandFound
& Managed Service Accounts
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Tramite vSphere Client effettuare ora il login all’host ESXi utilizzando I'account di Active

Directory membro del gruppo impostato (LAB\L-Group-VMwareAdmin) spuntando
I'opzione Use Windows session credentials.

(%) VMware vSphere Client

vmware

VMware vSphere”
Client

To directly manage a single host, enter the IP address or host name.

To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name: Iesxi 1 _v_]
User name: |L&B\tesh.lser
Password: I
[\7 Use ROOWS SESSION aregentals
«3 Loading main form... Login I Cancel Help l

L’accesso a ESXi viene cosi effettuato utilizzando I’account di Active Directory.

1

© esxil.labJocal VMware ESXi, 4.1.0, 260247
high
2@ ow PRIV Virtwal Machines . Resoorce Allocation || Performance  Configurabion ' Local Users & Groups | Events ' Permssions
normal f )
(] General | ‘ Resources |
Marrsfachrer: w CFU usage: 358 MHz Capacity
Model: Protient ML350 G5 . Sx2Gk
CPU Cores: $CPUs x 2GMz Memocy usage: 1908,00 MB Capaaty
Processor Type: IntekR) Xeon(R) OV 245,208
£5335 £ 2.00Gu
Datastore Capacty | Free | LastUpdat
enol-local-stonage
Processor Sockets: 1 o

2000068 16645G8 17/11/201( |

Con questa semplice procedura la gestione delle autenticazioni e sicurezza della rete viene

notevolmente alleggerita permettendo I'utilizzo di un solo account per I'accesso a piu
sistemi.
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Migrare una VM creata con VMware Workstation su ESXi 4.1

Mettere in produzione un nuovo servizio di rete, richiede una giusta configurazione e una
fase di test per evitare imprevisti e/o malfunzionamenti.

Con la tecnologia di virtualizzazione, creare una virtual machine (ad esempio un server
posta, un database, etc.) sul proprio computer di sviluppo ed implementare il servizio in
base alle esigenze &€ ormai all’ordine del giorno.

Quando la fase di lab risponde positivamente ai test, la virtual machine deve essere messa
in produzione e quindi convertita in appliance per essere migrata sulla struttura vSphere
(ESX/ESXi).

Procedura
Da VMware Workstation, cliccare su File —=> Import or Export.

o WMware Worlstation s S NN |

‘[File] Edit View VM Team Windows Help

New 3

S Open... Ctrl+O
Import or Export...

Connect to ACE Management Server...
Close Ctrl+W

Map cor Disconnect Virtual Disks...
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Si apre la finestra Conversion Wizard che ci guida alla conversione della nostra virtual
machine. cliccare Next per procedere.

Conversion Wizard

Welcome to the Conversion Wizard

This wizard guides you through the process of creating a VMware
virtual machine, or VMware virtual appliance, from any of the
following sources:

VMware*

Workstation 7.1

Poiche bisogna convertire una virtual machine creata con VMware Workstation, selezionare
I’opzione Other e cliccare poi su Next.

Step 1: Scurce
Source Type

Source Login

Select the type of source you want to use:

Ca

Fnysical Lo wer
Source Data Physical Computer
Step 2: Destination VMware Infrastructure Virtual Machine

Step 31 Customization ey

Ready to Complete
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Tramite il bottone Browse selezionare il file.vmx della VM da convertire. Click su Next.

Step 1: Scurce
Source VM or image:

Scource Type = ]
m D:\Virtual Machines\mailserver WMailserver.vmx v
Source Data

Step 2: Destination
Step 3: Customization

Ready to Complete

In questa finestra si puo impostare un size del disco differente dall’originale. Selezionare
I'impostazione che meglio risponde alle proprie esigenze. Click su Next.

Step 1: Source @ Convert all disks and maintain size.

Source Type ) (Required for creation of virtual appliances.)

: s () Select volumes and resize to save or add space.
Virtual Machine o o L S S R R R
Choose from the menu or type in a size (in GB or MBJ.

Source Data
Step 2: Destination Disk(s) Total Size
Step 3: Customization Disk0 8.00 GB
Ready to Complete

Impostati i parametri Source, il Wizard procede con la definizione dei valori di Destination.
Non c’e nulla da configurare in questa finestra quindi click su Next per proseguire.

Step 1: Scurce pedncy

Scource Type
Virtual Machine

Source Data

Step 2: Destination

Step 3: Customization

Ready to Complete

Step 2: Choose a destination for the new
virtual machine.
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Poiche lo scopo & di convertire la VM in appliance, selezionare I'opzione Virtual Appliance e

cliccare su Next.

Step 1: Scurce

Scurce Type
Virtual Machine

Source Data

Step 2: Destination
Destination Type
Name & Locaticn

Select the destination type:

Vere I sucre Virtual Machine -
Qther Virtual Machine oduct.

Dare un nome alla Virtual Appliance e specificare la Location su dove salvare i file. Click su

Next.

Step 1: Scurce

Scurce Type
Virtual Machine

Source Data

Step 2: Destination

Destination Type
Name & Location

Virtual appliance name:

ailserver
Location:
D:\Download\VMware appliance ESXi v

Note: Can be local or a network file share.

Specificare eventuali dettagli aggiuntivi se richiesto e cliccare su Next.

Step 1: Source

Source Type
Virtual Machine

Source Data
Step 2: Destination

Destination Type
Name & Location

EULA

File Options

Networks
Ready toe Complete

Enter the details of your virtual appliance, or choose Advanced for
more options.

Name: mailserver
Product URL:

Version:

Vendor:

Vendor URL:

Annotation: i »

Advanced >>
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Se previsto, specificare un eventuale EULA. Click su Next.

Step 1: Source What license files do you want to display for the EULA?
Source Type If you specify more than one file, they will be appended together in the
Virtual Machine order listed below:
Source Data

Step 2: Destination

Destination Type
Name & Location

Details . )
File Options
Networks

Add License File...

Mp'-._rg Qov-:r:

Qui specificare il tipo di Distribution Format. Nell’esempio I'opzione Single File permette di
creare un unico file.ova. Click su Next.

Step 1: Source These disks are induded in your virtual appliance package:
Scurce Type Disks:
: : 1) disk0
wituzl Bachine Capacity: 1143603200

Scurce Data

Step 2: Destination

Destination Type
Name & Location

Details
E}J—LA . Target disk format: Compressed VMDK
File Options Virtual Appliance Package:
Networks :
[] create a manifest file.
Ready to Complete

Distribution Format:

¥ |Recommended for web distribution

Sil i !
Folder of Files l
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Associare il Network Adapter se € presente piu di un NIC e abilitarlo o meno al power on.
Click su Next.

Sten 1: Source Number of network adapters to connect:

Source Type
Virtual Machine Network Adapter Destination Network ~ Connection Options
Source Data 8 NIC1 VMNetwork _vJ [¥ Connect at power on

Step 2: Destination

Destination Type
Name & Location

Details

Destination Network Description:
EULA
File Options VMNetwork
m This network provides connectivity to the virtual machine

Ready te Complete

Terminata la configurazione, viene presentato un riepilogo delle impostazioni effettuate.
Click su Next per procedere con la conversione.

Step 1: Source When you dick Finish, a virtual appliance will be created as follows:
Scurce Type
Virtual Machine Source -
Sousce Dika Type: Hosted VMware virtual machine )
I Location: D:\irtual Machines\mailserver\Mailserve:
Step 2: Destination Disk Options: Copy all disks and maintain size
Destination Type -
! Destination
Name & Location  |rype: Virtual Appliance =
Details Name: mailserver
EULA Location: D:\Download\VMware appliance ESXi
= . NIC1: VMNetwork
File Options
Networks [I)).:kks 2 ty Requred S
i apaci equired Size o
Ready to Complete Disk 0: 8.00GB  1.07GB I
< | 1 »
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La fase di conversione ha inizio e la sua durata dipende dalla dimensione della virtual
machine da convertire e dalla potenza del computer utilizzato.

»
) 5% of Convert Machine Complete ==

@ Convert Virtual Machine

Source: D:\Virtual Machines\mailserver\Mailserver.vmx
Destination: ~ D:\Download\VMware appliance ESXi\mailserver

Close when operation completes successfully
[ 2 Less << J [ Cancel ]

16:19 Step 1: Connecting to VMware Converter Agent on localhost
16:19 Step 2: Creating target virtual machine and converting data
16:19 Configuring parameters for the target virtual machine...

16:19 Creating target virtual machine...

16:19 Cloning disk 0...

Terminata la conversione, i file creati dalla procedura sono due:

filename.ovf: contiene i parametri della virtual machine
filename.vmdk: contiene la virtual machine

Name Type Size
'\ﬁ mailserver.ovf Open Virtualization Format Package 4 KB
& mailservervmdk VMware virtual disk file 515.244 KB

Importare I’appliance in ESXi
Da vSphere Client, cliccare su File —> Deploy OVF Template.
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http://nolabnoparty.com/wp-content/uploads/2010/11/import16.jpg

P
@ esxil.lab.local - vSphere Client

File | Edit View Inventory Administration Plug-ins Help

New % atory b [F Inventory

l Deploy OVF Template... i
Export »
Report [l = xi1.lab.Jocal VMware ESXi, 4.1.0, 260247
Browse VA Marketplace... i Virtual Machines . Resource Allocation " Performance:. Con
Print Maps 4 Resources
Exit - HP CPU usage: 25

Specificare il file.ovf (appliance) da importare. Click su Next.

Source
QVF Template Details

Name and Location

Resource Pool

Disk Format

Ready to Complete Deploy from a file or URL

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/OVD drive.

Vengono presentati i dettagli dall’appliance. Click su Next.

%r ce

OVF Template Details
Name and Location
Resource Pool

Disk Format

Ready to Complete

Product: mailserver

Download size: S03,2MB

Size on disk: Unknown (thin provisioned)
8,0 GB (thick provisioned)
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Specificare il nome della virtual machine in ESX. Per comodita e chiarezza converrebbe
utilizzare lo stesso nome dato al file. Click su Next.

Source

Name:
QVF Tempiate Details l_@

Name and Location
Resource Pool The name can contain up to 80 characters and it must be unique within the inventory folder.

Disk Format
Ready to Complete

Se configurata in ESXi, assegnare |'appliance alla resource pool richiesta. Click su Next.

52“;—;9 Select the resource pool within which you wish to deploy this template.
QVF Template Details
Name and Location Resource pools allow hierarchical management of computing resources within a host or duste
ResowsaPool: machines and child pools share the resources of their parent pool.
Disk Format
Ready to Complete B [ esxi1.lab.local
@ nigh
@ low
©

E’ possibile selezionare I'opzione Thin provisioned format per risparmiare spazio sullo
storage o Thick provisioned format (consigliato) per avere prestazioni migliori. Click su Next.

&‘;rcf Information about the selected datastore:

OVF Template Details p

Name and Location Name:‘ esxilHocal-storage

Resource Pool ’Srapaoty: s igg 'g g

Disk Format se o "

Ready to Complete Select a format in which to store the virtual machines virtual disks:

" Thin provisioned format

The storage is allocated on demand as data is written to the virtual disks. This is
supported only on VMFS3 and newer datastores. Other types of datastores might
create thick disks.

Estimated disk usage: Unknown

(¥ Thick provisioned format
All storage is allocated immediately.
Estimated disk usage: 8,0 GB

Vengono visualizzati i dettagli dei parametri impostati. Cliccare su Finish per importare
I"appliance in ESXi.
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% When you dick Finish, the deployment task wil be started.
v my tai g
Riioa aat = Deployment settings:
Resource Pool OVF file: 20 !ngr;:oad\VMware applance ESXi\mailserver mailserver.ovf
. Download size: i
Disk Format Size on disk: Z
Ready to Complete Name: i
Host/Cluster: esxil.lab.local
Resource Pool: normal
Datastore: esxil4ocal-storage
Disk Format: Thick Provisioning
Network Mapping: "VMNetwork™ to “vm4an-prod”

La finestra successiva mostra il progress dell’operazione.

-
@ 6% Deploying mailserver

Deploying mailserver

Deploying disk 1 of 1from D:\Download\VMware appliance
ESXi\mailserver\mailserver vmdk

‘i. | Cancel I

1 minute and 2 seconds remaining

Terminata l'importazione, 'appliance compare nella lista delle virtual machine impostate
sul server ESXi.

esxil.lab.Jocal VMware ESXi, 4.1.0, 260247

Summary . RYLICIRREYGITN. Resource Allocation .| Performance | Configuration ' Local Users & Groups . Events

Name | State | Provisioned Space| Used Space | Host CPU - MH
B nagios Powered On 10,50 GB 10,00 GB 78—
(B openssl Powered On 5,50 GB 2,92GB 54 e

@ brightmail Powered On 20,50 GB 20,00 GB 6.

G mailserver Powered On 8,50 GB 8,00 GB 318

Una procedura molto semplice che permette di mettere in produzione delle virtual machine
precedentemente create e testate con VMware Workstation.
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Applicare le patch a VMware ESXi 4.1 tramite CLI

Q&
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Con l'uscita delle patch e degli aggiornamenti rilasciati da VMware, si pone il problema di
come applicare queste patch al sistema ESXi.

La versione gratuita di ESXi e largamente utilizzata nei vari lab e spesso anche in produzione
ma non & possibile utilizzare vCenter Server senza la sua licenza e nemmeno I’host update
utility, precedentemente disponibile fino alla release 4.0, ora rimossa nella nuova versione
4.1.

L’'unico modo e utilizzare la vSphere Command Line Interface comunemente chiamata CLI
per applicare gli aggiornamenti agli host ESXi.

Prerequisiti
Per poter eseguire la procedura di patching sono richiesti due componenti principali:

— VMware vSphere CLI 4.1
— Patch per ESXi

Installare VMware vSphere CLI sul proprio computer e scaricare dal sito VMware le patch
per ESXi impostando i parametri di ricerca come in figura:

Note: Patches are available for

- ESX: Patch bundie for ESX Classic

- ESXi: Patch bundie for ESX Embedded and Installable

- VEM: Patch bundle for Cisco Nexus Virtual Ethernet Module for ESX/ESXi

ESXi (Embedded and Installable)[v] | 4.1.0[+] Release Date & A Classifications [+ ] kil
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http://www.vmware.com/patch/download/

Selezionare la patch richiesta e cliccare sul bottone Download Now per scaricare il file .zip.

[V]} ESXi410-201010001

kS

Download

Product: :
ESXi (Embedded and Installable) 4.1.0 Updates VMware Tools

mdSsum:05f1049¢c7a595481cd682e92fe8d3285

shalsum:f6983c185f7d1cbS71a4aebe017e0245b8c25a76

Download Size: 212.0 MB

Procedura

Prima di procedere con I'applicazione delle patch, tramite vSphere Client spegnere le virtual
machine presenti nell’host e mettere il server ESXi in Maintenance Mode.

Ctrl+N al VMware ESXi, 4.1.0, 260247

New Virtual Machine...

New Resource Pool... Ctrl+0O Machines:.| Resource Allocation- Performance .| C

= " @ Enter Maintenance Mode
Rescan for Datastores... Hp
Add Permission... Ctrl+P ProLiant ML350 G5
z 4 CPUs x 2 GHz
B shutDown Intel(R) Xeon(R) CPU
B Reboot E5335 @ 2.00GHz
vSphere 4 Hypervisor
Report Summary... Licensed for 1 physical CPU...
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Una volta che il sistema € in Maintenance Mode, lanciare da Windows il Command Prompt
per digitare i vari comandi di vSphere CLI.

VMware
9 Virtual Network Editor
5y VMware Player
() VMware vSphere Client
i VMware Workstation
VMware vSphere CLI

E¥ Command Prompt Administrative Tools *

Control Panel

Devices and Printers

Default Programs

Poiche il package scaricato filename.zip potrebbe contenere diversi file di patch da
applicare (come in questo caso), visualizzare il contenuto del package tramite il comando:

vihostupdate.pl —--server IP ESXi --username root —--password
password —-b namefilepatch.zip -1

D:\Network\ESXi patches>vihostupdate.pl —--server 192.168.10.1880 —--username root
——password password —-b ESXi418-201010081.zip -1

Bulletin ID Summary
ESXi410-2010810401-SG Updates Firmnuware
ESXi410-201018402-BG Updates UMware Tools

In questo package sono contenuti due file di patch o, per |‘esattezza, Bulletin ID.

— ESXi410-201010401-SG
— ESXi410-201010402-BG

Applicare le patch effettuando I'operazione per tutti i Bulletin ID contenuti nel package
utilizzando l'istruzione:

vihostupdate.pl --server IP ESXi —--username root —--password
password —-i —-b namefilepatch.zip -B BulletinID

Applicare la prima patch ESXi410-201010401-SG.

D:\Network\ESXi patchesd>vihostupdate.pl —--server 192.168.18.188 --username root
sword password —-i ~h ESXid410-2010916861.zip ~B ESXi418-201018481-SG
Ple » wait patch installation is in progr

Thé update completed successfully, but the tea needs to be rehooted for the c
hanges to he effective.

D:\Network\ESXi patches>
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Applicare la seconda patch ESXi410-201010402-BG.

D:\Network\ESXi patches>vihostupdate.pl server 192.168.16.100 usernane root
~-password password —-i -bh ESXid4106-2010810001 p —-B ESXi416-2018108482-BG
Please wait p installation is in progr %

Host updated successfully.

D:\Network\ESXi patches>

Da vSphere Client riavviare I’host ESXi.

=] esxilr “ i iware ESXi, 4.1.0, 260247
e hi L New Virtual Machine... 2 =
& ines ' Resource Allocation ' Performance
@ i New Resource Pool... Ctrl+0O nes;. ResourceAllocation . Ferformance .
n¢ E 3
B@ &8 B  Exit Maintenance Mode
&l Rescan for Datastores...
Add Permission... Ctrl+P o
ProLiant ML350 G5
@  Shut Down 4CPUs x 2 GHz
B Reboot | Intel(R) Xeon(R) CPU
E5335 @ 2.00GHz

Riavviato il sistema, uscire dalla Maintenance Mode. Ora ¢ possibile riavviare nuovamente
le virtual machine. Da notare il numero della versione riportata che adesso & variata dopo
aver applicato le patch.

= : - =

= éSXI: I New Virtual Machine... Ctrl+N iware ESXi, 4.1.0
@ I @& New Resource Pool... Ctrl+0 hines ' Resource Allocation " Performance
@ n &  Exit Maintenance Mode

Rescan for Datastores... Hp

In questo modo siamo sicuri che il nostro sistema gode delle ultime patch e rimane
allineato con gli aggiornamenti rilasciati periodicamente da VMware.

Procedure, guide step by step | Procedure VMware



Aggiornare VMware ESXi 4.1 alla versione 5.0

Con l'uscita della nuova versione di VMware ESXi 5.0.0, & tempo di effettuare I'upgrade dei
server alla nuova versione.

L'operazione di aggiornamento risulta semplice ed immediata senza implicare particolari
configurazioni.

Naturalmente prima di effettuare la procedura e sempre buona cosa effettuare un backup

delle virtual machine presenti sull’host in aggiornamento.

Procedura

Scaricare il software dal sito VMware, ed inserire il CD di installazione nel drive del server
fisico da aggiornare.

Premere il tasto F12 per effettuare il reboot dell’host ESXi da aggiornare.
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UMuare ESXi 4.1.8|(UMKernel Release Build 348481)

HP ProLiant ML358 G5

Intel(R) Xeon(R) CPU ES335 @ 2.88CHz
18 GB Menory

Dounload tools to manage this host fronm:
http:/resxis

http://172.16.18.25/ (STATIC)

<F2> Custonize Systen <F12> Shut Doun/Restart

Inserire le credenziali dell’'utente autorizzato per effettuare I'operazione di reboot.

Authentication Required

Enter an authorized login nane and password for
esxil.

Configured Keyboard (Default)
Login Name: [ root

Passuord : [ sesemmmmmnsnn

<{Enter)> 0K <Esc> Cancel
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Premere il tasto F11 per avviare la procedura di reboot del sistema.

Shut Doun/Restart

<F2> Shut Doun <F11> Restart <Esc> Cancel

Il sistema inizia la fase di reboot.

Restart Host
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Al riavvio del server, il sistema effettua il boot dal CD precedentemente inserito
visualizzando il Boot Menu. Premere Invio per iniziare I'upgrade.

ESXi-5.8.8-469512-standard Boot Menu

ESXi-5.8.8-469512-standard Installer

Boot from local disk

Automatic boot in 7 seconds...

Vengono caricati i file di sistema necessari ad effettuare I'aggiornamento.

Loading ESXi installer
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Compare la finestra in cui I'operazione di boot del sistema indica la nuova versione di ESXi
in avvio.

Viuare ESXi 5.8.0 (VMKernel Release Build 469512)

H* Proliant NL350 G5

Premere Invio per proseguire.

(Esc) Cancel (Enter) Continue

Premere F11 per accettare I'EULA.
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(ESC) Do not Accept (F11) Accept and Continue

Il sistema effettua lo scan per rilevare i device presenti nel server.

Selezionare il disco da aggiornare e premere Invio.

= YMuare Block device tmpx .vinhbal:CO:TO:LA) 205.00 GiB

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue
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Viene effettuata un’ulteriore scansione del drive selezionato.

Se non si hanno particolari esigenze, lasciare I'opzione di default proposta selezionata e
premere OK.

(X3 Force Migrate ESXi, preserve VMFS datastore =

(Esc) Cancel (Enter) OK

Raccolte le informazioni necessarie per I'aggiornamento, premere F11 per avviare il
processo.

(Esc) Cancel (F9) Back (F11) Upgrade
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Il sistema effettua I’aggiornamento alla nuova versione 5.0.0.

Quando I'operazione termina, viene visualizzata una schermata con lo status di
aggiornamento (successfully). Rimuovere il CD di installazione dal drive e premere Invio per
effettuare il reboot.

successfully

(Enter) Reboot
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Quando termina la fase di boot di ESXi, la nuova schermata principale di ESXi 5.0.0 €
visualizzata.

Viuare ESXi 5.0.0 [(VKernel Release Build 469512)

HP Proliont ML350 G5

Intel(R) Xeon(R) CPU ES33S @ 2.00GHz
18 GiB Memory

Dounlood tools to monage this host from:
http://esxil/

http://172.16.20.35/ (STATIC)

<F2> Custonize Systen/View Logs <F12> Shut Dosm/Restort

Con questa semplice procedura, il server & stato aggiornato alla nuova versione 5.0.0.
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Installare le patch per VMware ESXi 5.0 tramite CLI

Dopo l'uscita ad Agosto della versione 5.0 di ESXi che di fatto introduce vSphere 5.0,
VMware ha rilasciato la prima patch ESXi500-201109001 per la nuova release in cui
vengono risolti alcuni bug ed introdotte delle migliorie.

Utilizzando il server ESXi non provvisto di command-line (con la versione 5 tutti gli ESX
diventano ESXi) I'aggiornamento viene effettuato tramite vCenter Server, che richiede una
costosa licenza, o tramite Command-Line Interface (CLI). E’ importante installare le patch
segnalate per tenere il sistema sempre efficiente e stabile.

V! ESXi500-201109001

Product: : ESXi500-20
ESXi (Embedded and Instaliable) 5.0.0 Updates tools-Bght Detals | ™" g Brencensait ]l icsarsis
mdSsum:9715897578351b01befDebdcc890cb7S

shaisum:4dec3c11019333a3fd4afc39794a4058e7399173

Download Size: 285.5 MB

Build Number: 474610 ESXiS00-201109401-
Updates esx.basa Details hrr o Rt
K8 2 107¢ 8G Bug Fix Important

Release Date: : 09/13/2011

System Impact : M Shutdown & Host Reboot

Informazioni pit dettagliate si possono trovare nelle Patch Release Notes.
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Bulletin ID Category Knowledge Base Article

ESXi500-201109401-BG Bug Fix KB 1027808
ESXi500-201109402-BG Enhancement KB 2002778
Prerequisiti

Per effettuare I'aggiornamento sono richiesti due componenti:

— Installazione di VMware vSphere CLI 5.0 che permette di effettuare il patching
tramite command line.
— Download della patch ESXi500-201109001.

Procedura

Installare sul proprio PC la versione 5.0 delle vSphere CLI per poter operare sulla versione
nuova di ESXi.

Scaricata la patch dal sito VMware, avviare vSphere Client 5 per la gestione dell’host ESXi.

(= YMware vSphere Client

vmware

VMware vSphere”

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address | Name: ]e;. il _,J

User name: I:w:: ot

Password: frisseiae

+.# Loading main form...
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Effettuare il vMotion o lo shutdown delle virtual machine attive e mettere I'ESXi da
aggiornare in Maintenance Mode. Annotare la versione di ESXi: 5.0.0, 469512.

% esxil - vSphere Client

File Edit Yiew Inventory Administration Plug-ins Help

a {Q Home D &,j In;entory P @ In;entory

& &
= [ [esr
= @7 Newvirtual Machine...

a Mew Resource Pool. ..

@ =

CTRL+N
CTRL+O

i Mware

ESXi, 5.0.0, 469512

[ Wirtual Machines [ Resource Allocation

nary [ Per

#  Enter Maintenance Mode

Rescan for Datastores. ..

Add Permission. ..

Shut Down
Reboot

5 &

Report Summary...
Report Performance. ..

Open in New Window...

CTRL+P

CTRL+ALT+N

ter that uses virtualization software. such

run virtual machines. Hosts provide the
resources that virtual machines use and
nes access to storage and network

tual machine to a host by creating a new
ng a virtual appliance.

D add a virtual machine is to deploy a

| virtual appliance. A virtual appliance is a pre-built virtual

Copiare la patch di ESXi precedentemente scaricata nel datastore dell’ESXi da aggiornare.
Accedere al datastore locale selezionando I'ESXi da aggiornare e cliccare con il tato destro
del mouse sulla schermata di destra la voce Storage —> Browse Datastore nella sezione

Resources.
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Resources
CPU usage: 13 MHz Capacity
4 x 2 GHz
Memory usage: 1012,00 MB Capacity
i 10237,58 MB
o lDriveType | Capacty |
- — - —
Browse Datastore. .. ] P—
Y { )_l
S Rename N
- Network il
L 2o ] Unmount T
% vm-lan-prog
_ | Delete )
B — &
Refresh
Fault Tolerance Properties...
Fault Tolerance Ve Copy to Clipboard CTRL+C
Refreshing...

Per comodita creare nel datastore un folder con nome patches ad esempio.

", Datastore Browser - [esxi1-local-storage]

B B8 BB X Q@

[esxil-local-storage] /

Folders 'Search I
Name Size | Type

=
C & New Folder E] Folder
U ) Folder
i U Enter a name for the new folder. Folder
8 Folder
f [ |patches Folder
Folder

| OK I Cancel
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Cliccare sull’icona per effettuare I'upload del file.

(% Datastore Browser - [esxil-local-storage]

s Blg@e B X @

Folders lsgg;chl [—— Upload File. .. ]hrage] patches
= Upload Folder... !

[=]-

vm-xp3-ssladmin
vm-1xS-zimbra
brightmail
vm-2ka-labmail

{7 patches

Selezionare il file da caricare (in questo caso il file .zip della patch) e cliccare su Open.

annann -

Upload ltems

Cercain: IE) esxi-patches _,_l & EF -

Documenti
recenti

Desktop

Documenti

X

Risorse del
computer

-

Risorse direte  Nome file: lESXiSOO-ZUHUSUm.zip l’l Api I
Tipo file: [ i] Annulla |

d
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Cliccare su Yes al messaggio di warning che compare.

Upload/Download Operation Warning '

) If a file or Folder in the target location has the same name as the one been
copied, it will be replaced. Do you still want to continue?
.

I Do nat show this message again

Yes No

Il file viene copiato nel datastore specificato.

" Datastore Browser - [esxi1-local-storage]

&g 8 8B X

Folders I Search l [esxil-local-storage] patches

(% Uploading...

Ciivmware\esxi-patches|ESXiS00-201109001 . zip

From C:ivmware\esxi-patchesiESXiS00-201109001.zip to
[esxil-local-storage] patches/ESXiS00-201109001.zip

AENNNENNNNNNEEEENE [ oo |
0 minute(s) and 4 second(s) remaining
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Terminata l'operazione il file € visibile tramite il Datastore Browser.

(% Datastore Browser - [esxil-local-storage]

L=

8 8B B X Q@

T

Folders lSeamh] [esxil-local-storage] patches

=0

Mame

nagios [] ESxi5n0-201109001.zip

adito
vm-xp3-ssladmin
vm-|x5-zimbra
brightmail
vm-2k3-labmail

7 patches

RTTTTTE -

Accedere alla command-line per eseguire i comandi di vSphere CLI. A differenza della
versione ESXi 4.1, il comando vihostupdate.pl non & piu utilizzato nella versione 5.0 e per
effettuare la procedura di patching si utilizza il comando esxcli. Fare riferimento al manuale
vSphere Upgrade Guide per maggiori dettagli.

Per visualizzare il contenuto dei VIB nel file .zip scaricato, lanciare il comando:

esxcli -server=hostname/IP address software sources vib list -
depot=path to patch/patch name.zip

esxcli —-server=esxil software sources vib list -
depot=/vmfs/volumes/esxil-local-storage/patches/ESXi500-

201109001.zip

C:\Programnni\UMvare\UMuware vSphere CLI>esxcli ——server=esxil software sources vi
depot=/unfs/volumes/esxil—-local-storage/patches/ESXiS508-2011090081 .zip

MuwareCertified
ata-pata-hpt3x2n
UMvareCertified
esx—hase

MuwareCertified
shci-ehci~hcd

MwareCertified
ata—-pata-atiixp
UMvareCertified
scsi-megaraid2
UMuareCertified
sata-sata-sil
UMvareCertified
net-r8168

Uendor

2.9.84.8.2-10unw.500.0.08.469512 UMuvare
Installed

9.3.4-3unuw.508.0.08.469512 UMuvare
Installed

5.8.6-08.3.474610 UMuare
Update

1.80-3unw.5008.0.8.469512 UMuare
Installed

9.4.6-3unw.500.0.06.469512 UMuare
Installed

2.00.4-9vnw.500.0.0.469512 UMuare
Installed

2.3-3vnw.500.0.0.469512 UMuware
Installed

8.013.00-3unw.500.0.0.469512 UMuare

Release Date

2011-88-19
2011-88-19
2011-89-13
2011-88-19
2811-88-19
2011-88-19
2011-88-19
2011-88-19
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Per installare i nuovi VIB, utilizzare il comando:

esxcli —-server=hostname/IP address software vib update -
depot=path to patch/patch name.zip

# esxcli -server=esxil software vib update -
depot=/vmfs/volumes/esxil-local-storage/patches/ESXi500-
201109001.zip

C:\Programmi\UMuare\UMuware vSphere CLI>esxcli ——server=esxil software vib update
——depot=/umfs/volumes/esxil—local-storage/patches/ESXi50A-2011890081 .zip
Enter username: root
Enter passwor
Installatiop=ia

Message:] The update completed successfully] but the system needs to be reboot
ed for the Jes L0 be eIfe Ue

Reboot Required: true

UIBs Installed: UMware_hoothank_esx—base_5.08.0-8.3.4746108,. UMwvare_locker_too
s—1light _5.0.0-0.3.474610

UIBs Removed: UMware_hootbank_esx—base 5.8.0-0.8.469512, UMwvare_locker_tools
light _5.0.0-8.0.469512

UIBs Skipped: UMware_hootbhank_ata—pata—amd_0.3.10-3umuw.508.0.8.469512, UMware
_boothank_ata—pata—atiixp_0.4.6-3uvmnw.500.0.08.469512, UMware_hoothank_ata—-pata-c
d64x_0.2.5-3umw.500.08.0.469512, UMware_hootbhank_ata—-pata—hpt3x2n_0.3.4-3umu.5600.
1.0.469512, UMware_boothank_ata—-pata—pdc282?7x_1.0-3umu.500.08.08.469512, UMware_ho
othank_ata—-pata—-serverworks_0.4.3-3umuw.5008.0.0.469512, UMware_hoothank_ata—pata
11680 _0.4.8-3umw.500.0.0.469512, UMware_bhootbank_ata—-pata-via_0.3.3-2umu.500.0.
0.469512,. UMware_bhoothank_block—cciss_3.6.14-10umw.580.8.0.469512,. UMware_hooth
nk_ehci—-ehci-hcd_1.8-3umw.500.0.0.469512, UMware_hoothank_esx—thoot_ 5.0.80-8.0.46
9512, UMware_hoothank_ima—gladxxx_2.081.07-1uvmw.5008.0.8.469512, UMware_hoothank_i
pmni—ipmi—devintf_39.1-4umuw.500.0.0.469512, UMware_hootbank_ipmi—-ipmi—msghandler
39.1-4umw.500.0.0.469512, UMware_hootbhank_ipmi—-ipmi-si-drv_39.1-4umu.500.0.0.469

Poiche la patch applicata richiede il reboot dell’host, tramite vSphere Client 5 procedere con
il reboot dell’ESXi.

1
L
k

1

[N1]
[
w
=

|
8

ware ESXi, 5.0.0, 469512

M (5

Mew Resource Poal... CTRL+0O

900

Exit Maintenance Mode }

Rescan for Datastores... HP
Add Permission. .. CTRL+P Probiart:iLas0i
‘ 4 CPUs x 2 GHz
Shut Down J Intel{R) Xeon(R)
B Reboot i E5335 @ 2.00G
‘ YMware vSphere
Report Summary... - Licensed for 1 |

Report Performance...

Open in Mew Window. .. CTRL+ALT+N

e e - ——————
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Effettuato il reboot, tramite vSphere Client verificare il numero della release che ora
dovrebbe essere 5.0.0, 474610 e confrontarlo con il numero precedentemente annotato. Il
numero di release & stato incrementato come previsto per I'applicazione della patch. Uscire
dalla Maintenance Mode e avviare le virtual machine richieste.

- B ]gﬁ' {mainte e = i i od ESXi, 5.0.0, 474610
e 55 Mew Virtual Machine.. CTRL+MN . SSSSS———
- @ thines ' Resource Allocation - Performancy
el @ a Mew Resource Pool. .. CTRL+0O .
+

l Exit Maintenance Mode |

Rescan For Datastores. .. HP
o ProLiant ML350 G5
Add Permission. .. CTRL+P 4 CPUs x 2 GHz
E@ Shut Down Intel{R) ¥eon(R) CPU
ES335 @ 2.00GHz
[% Reboat )
VMware vSphere S Hypervisc
Report Summary. .. - Licensed for 1 physical CP..
Report Performance... 1
4
Open in New Window. .. CTRL+ALT+N 4

Il server ESXi 5.0 e aggiornato e pronto per ritornare in produzione. E’ fortemente
consigliato testare la procedura di patching su sistemi lab per non impattare sui servizi di
rete operativi.
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Backup della configurazione di ESX(i) 4.x, 5.x tramite vMA

Ripristinare o reinstallare un server ESX in tempi rapidi permette di ristabilire la piena
funzionalita della struttura virtuale limitando al minimo disservizi potenzialmente dannosi
al business svolto.

L’operazione & possibile tramite I'appliance VMware vSphere Management Assistant che
permette di eseguire script da console per interagire con i server ESX(i).

Prerequisiti
Dal sito VMware scaricare vSphere Management Assistant ed effettuare 'installazione della
virtual machine.

Awviare la virtual machine ed impostare, come richiesto, i parametri di rete e la password
dell’utente vi-admin. Terminata |'operazione, viene visualizzata la schermata di default di
vMA.
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uSphere Management Assistant (uMA) 5.0.0.8 Build 472630

To manage this UM browse to https:--192.168.20.10:5480~

Use Arrow Keys to navigate
Conf igure Network and <ENTER> to select your choice.
Set Timezone (Current:CET)

Connettersi in SSH a VMA tramite PuTTY, KiTTY o tool simili. Se la connessione in SSH
dovesse fallire, editare il file /etc/hosts.allow ed aggiungere la riga:

sshd: ALL: ALLOW

# sudo vi /etc/hosts.allow

Exanmnple 3: run a different instance of rsyncd if the connection conmes

from network 1 0.0 4, but regular for others:
rsyncd : 17 20.0.0-,255.2 .0 : twist susrslocalssbinsny_rsyncd-script
syncd L : ALLOW

sshd: ALL: ALLOW

ALL: KNOWN

Backup della configurazione

Da console, creare una directory backup in cui verra salvato il backup e assegnare i corretti
permessi di scrittura.

# sudo mkdir /backup
# sudo chmod 770 /backup
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Per effettuare il backup della configurazione, utilizzare da console il comando nella forma:
vicfg-cfgbackup -s -server IP_address_ESX path_destination*

*path_destination & la directory all’interno della virtual machine vMA precedentemente
creata.

# vicfg-cfgbackup -s -server 192.168.20.10 /backup/esxil-backup

Per salvare il file di configurazione nel proprio PC, tramite WinSCP o programmi simili
collegarsi a vMA e copiare il file di backup precedentemente creato.
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rﬂ\lﬁth-vawvma-WﬂﬁCP P=2re
Local Mark Files Commands Session Options Remote Help ;
o Fr B EHL A O+ Vi % Default - -
Iwmﬁwva -
‘ & =0 e B @ > Wi e B0 R
‘ My documents > 3 backup v
D:\Documents \Badkup ESX foadup
Name Ext Name Bt Size Changed
. t . 12/12/201115:3
& - esdl-backug “asaNB  12/12/201115:3
Z4 Open
7 Edit
I3 Copy... F5
A Duplicate.., Shift+F5
! 3 Move.. F6
l Move To... Shift+F6
< Delete F8
? Rename F2
Custom Commands »
2 i | File Names > | :
0Bof0Bin0of 0 0Bof 185078Bin
2 Properties F9
| Command $ .
| Copy selected file(s) to local directory

Restore della configurazione
Per ripristinare la configurazione salvata, effettuare innanzitutto lo shutdown delle virtual
machine attive.

Da console digitare il comando nella forma:

vicfg-cfgbackup -1 -server IP_address _ESX path_destination
# vicfg-cfgbackup -1 -server 192.168.20.10 /backup/esxil-backup

vi-admninBun-1x-uma:s> vicfg-cfgbackup -1 -server 192.168.20.10 sbackupresxil-bac

kup

Enter S N >: root

Enter

The re re¢ operation will reboot the host.
Type 'yes’ to continue:

Per eseguire il restore, digitare YES e premere Invio. Completato il restore, il server ESX(i)
viene riavviato per completare |'operazione.
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vi-admnin@un-lx-una:/> vicfg-cfgbackup -1 -server 192.168.20.10 sbackup-¢

kup

Enter username: root
word:
> operation will reboot the host.
to continue:

ploading config bundle to configBundle.tgz
Performing restore
vi-adninBun-Ix-vna:s> _

Avere il backup della configurazione di un server facilita notevolmente il lavoro evitando di
dover riconfigurare manualmente tutto il sistema.
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Sicurezza
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Installare NOD32 ERAS su Windows 2008 R2 con mySQL e IS

Proteggere la rete € una degli aspetti fondamentali per la salvaguardia dei dati,
specialmente in un ambiente aziendale dove il numero di PC e file “maneggiati” puo
assumere un aspetto importante. | sistemi antivirus non solo devono essere affidabili ma
devono essere sempre aggiornati e notificare tempestivamente gli amministratori di
sistema al presentarsi di un qualche problema.

In una rete di una certa dimensione & impensabile gestire il tutto manualmente passando i
computer ad uno ad uno per verificare che tutto sia a posto. Centralizzare la gestione
diventa quindi una esigenza fondamentale. L’antivirus NOD32 della Eset € un ottimo
prodotto che fornisce un elevata percentuale di protezione con una buona gestione in
ambito aziendale.

Installazione dei driver ODBC mySQL

Poiche I'installazione del server ERA si deve appoggiare ad un database di mySQL,
dobbiamo predisporre il nostro sistema Windows e mySQL per poter comunicare
correttamente.

Innanzitutto scaricare i driver ODBC di mySQL (la versione attuale & la 5.1.x) dal sito
http://dev.mysgl.com/downloads/connector/odbc/ procedendo poi con la 'installazione.
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Effettuiamo I'installazione Typical installando tutto il pacchetto (32 & 64 bit driver).

{i# MySQL Connector/ODBC 5.1 - Setup Wizard

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

— MySQL Connector JODEC 5. 1.6 32-bit T:sa;;eﬁ?:s:yz&moosc o
MySQL Connector/ODBC 5. 1.6 64-bit 32-bit driver.

5 MySQL Connector/ODBC 5. 1.6 Documentatic

This feature requires 0KB on
your hard drive.
< | ]
Help < Back Next = Cancel |

Nel database mySQL bisogna creare I'utente che sara utilizzato dal sistema ERAS per
accedere al db. Per motivi di sicurezza, non € una buona idea utilizzare I'account root.

Creare nel server mySQL I'utente eset:
# mysgl —-u root -p
mysqgl> CREATE USER eset@’%’ IDENTIFIED BY ‘password’;
mysgl> CREATE DATABASE ESETRADB;
mysgl> GRANT ALL PRIVILEGES ON ESETRADB.* TO esetQ’%’;

mysql> FLUSH PRIVILEGES;

Se non si volesse concedere 'accesso al database da qualsiasi IP (definito da %), specificare
dopo ‘@’ I'lP o il nome DNS della macchina dalla quale si vuole accedere.
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Installazione di ERAS
Lanciare il setup di ERAS dal file di installazione prelevato dal sito ESET.

I

ESET Remote
Administrator
Server v3.1.15

Accettare 'EULA e procedere selezionando come Installation Type I'opzione Advanced.
Tramite Browse... selezionare il file della licenza fornito da ESET nod32.lic. Next.
Lasciare come directory di installazione il default proposto e cliccare su OK.

Nella schermata Select database, selezionare il tipo di database che si intende utilizzare,
mySQL nel nostro caso.

p)
i

ESET Remote Administrator Server Setup

Select database
Choose server database type

" MS Access (built-in)
" MS SQL server
" Orade

' MysQL

< Back Next > Cancel |
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Nella finestra Database server My SQL, impostare i parametri del driver mySQL, del server e
I'utente precedentemente.

i’é‘ ESET Remote Administrator Server Setup E3

Database server My SQL

Set database connection settings...

Connection 3tring: Driver={MySQL ODBC 5.1 Driver};Option=2;
Server=mysqldb;
Mors Info | Database=ESETRADE

User Mame: leset Set Password Set

Exoott Serist Exports scripts for manual database creation. This can be used if you
%port Script do not want the tables ko be created automatically.

Test Connection [ Create a new database (ESETRADE) automatically

[V Create tables in the new database automatically

< Back l Mext = I Cancel

Effettuare il Test Connection per verificare che il programma riesce a connettersi con il
database correttamente. Cliccare su OK, poi Next per continuare.

i ESET Remote Administrator Server Setup x|

o

(é) Connectivity test was successfull

=

Nella finestra successiva Data Directories accettare il default cliccando su Next.
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In Server name and ports, lasciare le impostazioni di default se non si hanno particolari
esigenze. Le porte indicate saranno successivamente impostate nel firewall di Windows.

{i# ESET Remote Administrator Server Setup il , X|

Server name and ports

Set name of ERA server and communication ports

[~ Modify server name Srv-nod32

WARNING: Modify the server name only if you need to use a name different from
computername. It is recommended to use a hostname or IP address, otherwise some features
may not be available. This name is also used as the default ERA server address for the dient
installed by the remote installation.

Ports:
Console |2223

Port for Clignt (ESET Security Products): {2222

Replication port for this server |2846 Default

< Back Next > Cancel I

In Security settings impostare le password o lasciare il valore di default BLANK. E’
comungue possibile impostarle anche successivamente tramite ERAC.
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ii% ESET Remote Administrator Server Setup _ ‘ x|

Security settings

Define server passwords...

P inictratorSe
iiF ESET Remote AdministratorSe
Password for C Se_t’
Password e = Set password Set I
Type password:
Remote install Set
ins y I 2000000 _’
Password for C Set I
Confirm password:
Password for R l"""" Set I
You can define password is
the password v t a blank
password is us: Cancel l OK l the Server
Options in the |
< Back Next > Cancel I

Nella schermata Updates digitare lo username e la password fornito da ESET per effettuare
gli aggiornamenti.

Nella finestra SMTP Settings impostare i parametri che rispecchiano il vostro ambiente
operativo.
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Impostare il livello di log desiderato. Abilitando Log to OS Application Log, le informazioni
vengono copiate nell’Event Viewer i Windows in System.

{i# ESET Remote Administrator Server Setup ' \ X|

Log settings

Define log parameters...

fv Enable logging

[V TextLog Enabled
Text Log Filename: Ilogs\era.log
Text Log Verbosity: lLeveI 2 - Above + Session Errors _'_]

IV Log to OS Application Log
Application Log Verbosity: lLeveI 1 - Critical Errors LI

[~ Database Debug Log {recommended is off)
Database Log Filename: llogs'\,era_debug.!og

Default
< Back Next > Cancel |

Se proseguendo con l'installazione, si dovesse presentare un errore simile a quello riportato
in figura, la prima cosa da fare e visualizzare il log di installazione tramite il bottone View

Log.
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L

fi? ESET Remote Administrator Server Setup . x|
ESET ESET Remote Administrator
Remg)t_e Server Setup Wizard ended
Gl ide]l@ due to an ERROR

ESET Remote Administrator Server setup ended
prematurely because of an error. Your system
has not been modified. To install this program at
a later time, please run the installation again.
You can enable full logging during installation by
using msi command line options

View Log | {:)rgess to view the current temporary

Click the Finish button to exit the Setup Wizard.

< Back l Finish I Carn:elgl

Analizzando il file di log, si nota che il sistema si aspetta di trovare il file
Create_MYSQLERA.SQL nella directory \Temp\1\.

Accessing global data via SID

Account context: "SRV-NOD32)\Administrator"
Current context has administrator privileges
Extracting temp files from MSI database...
Extracting item 'Create_MsSqlERA.SQL’
Extracting item 'Create_MYSQLERA.SQL'
Extracting item 'Create_OracleERA.SQL’
Extracting item 'db_conversion.ini’
Extracting item 'era.mdb’

Extracting item 'era2.mdb’
CreatesqlDatabase: Entered

natabase nlatform: mMvsol

Not found temp file: C:\Temp\l\Create_MYSQLERA.SQL
Cannot aetermine script T1le

Execute sequence terminated with error
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Tramite una ricerca con Windows Explorer, il file risulta essere presente nel directory
\Temp. Copiando semplicemente il file nella directory richiesta \Temp\1\ il problema si
risolve.

~ Local Disk (C:) ~ Temp ~ v £33 | sewcn1

Open ¥ Bun  New folder

& 21 Name - I
top 1

“oads 8. veware-SYSTEM

nt Places | Create_MsSQERA.SQL

B Create_MysQueERA.SQL

_ Create_OradeERA.SQL
D  dd_conversion
era.mdb
era2.mcd
Ralrstig.dat

Dopo questo semplice intervento, riavviare la procedura di installazione nuovamente.

i ESET Remote Administrator Server Setup i |

Installing ESET Remote Administrator Server

Please wait while the Setup Wizard installs ESET Remote Administrator Server. This
may take several minutes.

Status:

=—r°————+1

< Back fdext =

La fase di installazione termina correttamente.
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{3 ESET Remote Administrator Server Setup B X|

ESET
Remote Completing the ESET Remote

el tartteld Administrator Server Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Configurazione del firewall

Per permettere la comunicazione tra ERAS, ERAC e client, bisogna aprire le porte richieste
nel firewall di Windows, cioé TCP 2222, 2223, 2224 e 2846.

— Protocols and ports
sy Protocol type: [Tce =
Protocol number: 6
Local port: ISpecific Ports _'_I
[2222-2224, 2846
Example: 80, 443, 5000-5010
Remote port: IAII Ports Ll
Example: 80, 443, 5000-5010
Intemet Control Message Protocol Castomize. ..
{ICMP) settings:
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Impostare IIS come server HTTP per “I’'Update Mirror Server”

Per poter utilizzare Il
sia disabilitato.

S come server http, bisogna verificare che il server http interno a ERAS

Se precedentemente abilitato, da ERAC cliccare Tools ? Server Options ? Updates e
deselezionare 'opzione Provide update files via internal HTTP server. Click su OK.

—— Mirror settings

Mimor Downloaded PCU [7] Clear Update Cache Update Now

[¥] Create update mimor

Folder to store mimored files  mimor',

[] Provide update files via intemal HTTP server
HTTP server port 2221
Authentication NONE

[7] Create update mimror for NOD32 version 2 products {in nod32v2\ subfolder)

Creare un nuovo Sito e specificare come Physical path la directory in cui ERAS scarica gli
aggiornamenti C:\ProgramData\ESET\ESET Remote Administrator\Server\mirror e come
Port 2221 utilizzata per la comunicazione con i client.

Site name: Appiication pool:
IESET mirror IESEI’ mirror Select... |
— Content Directory
Physical path:
IData\ESEI'\ESEI’ Remote Administrator\Servermirror ... I
Pass-through authentication
Connect as... | Test Settings...
— Bindi
Type: IP address: Port:
Ihttp _v_j IAH Unassigned 3 I2221
Host name:
Example: www.contoso.com or marketing.contoso.com

v

Start Web site immediately

Dl )|
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Verificare in Authentication che la voce Allow anonymous access to this Web site sia
Enabled.

Doppio click su MIME Types per accedere alla configurazione in modo da definire il
parametro richiesto da ERAS.

s

r% g}l) CcGI | ﬁl

V]

ASP Authentication CGI Compression Default Directory
Document Browsing
I el 2 O g =
404 €= = §
Error Pages Handler HTTP ISAPI Filters Logaging MIME Types
Mappings Respo...
&= i" = o=
Modules Output Request SSL Settings
Caching Filtering

Cliccare su Add per aggiungere un nuovo tipo e digitare i parametri riportati nella figura:

File name extension:

MIME type:

Iapp!ication/octet-stream

[ ok | coner |
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Aprire Default Document e cliccare su Disable. Click OK.

Add...

Disable
Revert To Parent E>

The default document feature
has been disabled.

]

@ Help Add...
Online Help Enable
Revert To Parent

Aprire la porta TCP 2221 nel firewall del Server per permettere la connessione.

Per verificare che il server http funzioni correttamente, digitare nel browser I'indirizzo:
http://IP_Server:2221/Update.ver. Se viene visualizzata la pagina simile a quella in figura,
ERAS & operativo per distribuire gli aggiornamenti tramite IIS.

| @ http://srv-nod32:2221 /update.ver ] |

[ANTISTEALTH640]
platform=x64
versionid=1000
type=antistealthé4
version=1000 (20080514)
group=perseus
date=14.05.2008
file=nod3F51.nup
buildregname=Antistealthé4Build
build=1001

level=0

base=268435456
size=10646
category=engine
[ANTISTEALTH641]
platform=x64
versionid=1011
type=antistealthé4
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Per permettere il corretto funzionamento del sistema per la gestione dei client, verificare
che nel firewall dei client stessi siano abilitate le porte 135-139 e 445 per la condivisione dei
file. Nell’esempio I'opzione nel firewall di Windows XP.

Programmi e servizi:

MNome
[ Assistenza remota

Condivisione file & stampanti

[ Desktop remoto

Installazione di ERAC

L'installazione della console ERAC normalmente viene effettuata su una workstation diversa
da ERAS (e possibile comunque installarla anche sulla stessa macchina) e non richiede
particolari parametri per il suo funzionamento. Una volta terminata l'installazione &
sufficiente specificare il server su cui & installato ERAS per poter gestire il sistema.

I

.
Enter Server Password

Server password
Server [Nod326erver:2223 v] [ New... ]

Access | Administrator v

? | =x
mk
=
QK

[} Remember access and password {can be cleared in File/Clear Cached Passwords)

Password eeeeecese

A questo punto siamo connessi con il server ed e possibile effettuare tutte le operazioni
necessarie per configurare il sistema per la nostra rete.
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Setup di OSSEC (log analyzer) su CentOS 5

~
N

Monitorare gli accessi ai sistemi informatici & un requisito fondamentale per assicurare il
piu alto elevato standard di sicurezza della rete. Inoltre dovuto alla recente variazione del
garante sulla legge della privacy che, dopo qualche posticipo, & entrata ufficialmente in
vigore il 15 Dicembre 2009, agli amministratori di sistema & stata ulteriormente complicata
la vita, come se questa non lo fosse gia abbastanza...

Come prevede la normativa, bisogna registrare i log di accesso ai sistemi ed assicurare
I'integrita dei file di sistema marcandoli temporalmente conservando il tutto per almeno sei
mesi.

Tra le varie offerte disponibili sul mercato, la scelta € caduta su un software open source su
piattaforma Linux chiamato OSSEC, un software IDS molto valido che risponde ai requisiti di
legge ed e approvato dal Garante.

e

Main Search Integrity checking Stats About

January 04th 2010 10:58:04 AM

Available agents: Latest modified files:

-ossec-server (:27.0.0.2)
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Prerequisiti
Partendo dalla configurazione minima di CentOS 5.x, sono richiesti alcuni package aggiuntivi
da installare per il corretto funzionamento. Tramite il comando yum andiamo ad installare i
package richiesti:
# yum install gcc glibc make which mysgl-devel mysgl-server httpd
mod ssl php
# chkconfig httpd on
# chkconfig mysgld on

Installazione

Dal sito www.ossec.net si effettua il download dell’applicazione OSSEC-HIDS-2.3. OSSEC nel
suo normale funzionamento salva i dati su file ma conviene appoggiarsi ad un database
(sono supportati attualmente mySQL e postgreSQL) soprattutto se ci sono diversi server da
monitorare e si vuole centralizzare il tutto.

L'abilitazione al supporto database (mySQL nel nostro caso) deve essere fatta durante
I'installazione:

# tar -zxvf ossec-hids-2.3
# cd ossec-hids-2.3/src
# make setdb

# cd
# ./install.sh

Lanciata la procedura di installazione, selezionare la tipologia di installazione e i parametri
che si vogliono configurare. L’applicazione viene installata in /var/ossec.

Sicurezza | Procedure, guide step by step



Script
1

callacion process

alled in

3, p;r«
1)

Installazione della Web GUI
Per installare I'interfaccia web di OSSEC, procedere in questo modo:

# wget http://www.ossec.net/files/ui/ossec-wui-0.3.tar.gz
# tar -zxvf ossec-wui-0.3.tar.gz
# mv ossec-wui-0.3 /var/www/html/ossec-wui

Eseguire lo script di configurazione dell’interfaccia web:
# cd /var/www/html/ossec-wui

# ./setup.sh

Impostare lo username (apache nell’esempio) e la password.

Procedure, guide step by step | Sicurezza




Aggiungere I'utente impostato precedentemente (apache) al gruppo ossec:

# vi /etc/group

ossec:x:500:apache

Impostare i permessi per la directory /var/ossec/tmp:

# cd /var/ossec
# chmod 770 tmp/ -R
# chown ossec:apache tmp/ -R

[

L ;mo;,m O

1
1
1
1
1
1
1:
1
1

;oW

¢

[rootlo

Riavviare Apache:

# service httpd restart

Configurazione

Importante da ricordare che se tra il server e I'agent & presente un firewall, la
comunicazione di OSSEC avviene attraverso la porta UDP 1514.
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Tramite il comando /var/ossec/bin/./manage_agent si creano gli agent dei server che
saranno monitorati. Per procedere con la definizione degli agent:

# cd /var/ossec/bin/
# ./manage agents

Selezionare A per aggiungere un agent
Definire il nome dell’agent: srv-service-lab
Definire I'lP: 172.16.20.246

Definire I'ID: 006

Confermare digitando Y

agent

agencts

recurn to

Confirm addi

Successivamente e necessario estrarre la chiave per configurare I'agent nell’host desiderato
(srv-service-lab nell’esempio).

Selezionare E per estrarre la chiave per 'agent
Specificare I'ID dell’agent da configurare

Questa chiave andra copiata dove richiesto durante l'installazione dell’agent
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Abilitare il supporto database

Se si intende inviare i log al database, & necessario specificarlo prima di effettuare
I'installazione quindi prima di lanciare lo script install.sh:

# cd ossec-hids-2.3/src
# make setdb

# cd

# ./install.sh

Dopo che l'installazione & terminata, abilitare il database:

# /var/ossec/bin/ossec-control enable database

Configurare MySQL

# mysgl -u root -p
mysgl> create database ossec;

mysgl> grant INSERT, SELECT,UPDATE,CREATE, DELETE, EXECUTE on ossec.*
to ossecuser@localhost;

mysql> set password for ossecuser@localhost=PASSWORD (‘password!’);
mysqgl> flush privileges;
mysgl> quit
Effettuare il download dello schema e importarlo nel database creato:
# wget http://www.ossec.net/files/other/mysgl.schema

# mysgl -u root -p ossec < mysqgl.schema

Configurare OSSEC per inviare gli alerts a MySQL

Nell’esempio vengono inviati gli alert all’indirizzo IP 192.168.10.30, utilizzando ossecuser
come utente.

<ossec_config>

<database_output>
<hostname>192.168.10.30</hostname>
<username>ossecuser</username>
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<password>password!</password>
<database>ossec</database>
<type>mysql</type>
</database_output>
</ossec_config>

Riavviare OSSEC e verificare che non ci siano errori nel log tramite il comando:
# cat /var/ossec/logs/ossec.log

Per migliorare la reportistica e le statistiche, molto scarne dell’interfaccia web di OSSEC, si
puo utilizzare il prodotto SPLUNK nella sua versione free che consente di avere vari report
in un formato grafico piu chiaro e leggibile.

E’ qui riportato un esempio:

First time this ...in this system.
First time user logged in.
I Login session closed.
I Login session opened.
. Ossec agent started.
| Ossec server started.

. 08:00 12:00 o SSHD authentication failed.

User login failed.
I windows Logon Success.
Windows User Logoff.

A questo punto non resta che mettere in sicurezza il server di OSSEC per evitare che venga
compromesso.

Sincronizzazione data e ora

E’ opportuno che 'ora e la data del server su cui € installato OSSEC siano corretti per
salvare i log correttamente.

# yum install ntpd

# ntpdate ntpl.ien.it # Effettare una prima sincronizzazione manuale
# chkconfig ntpd on

# service ntpd start
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Installazione del client Linux

L'installazione del client € molto semplice ma richiede I'installazione dei package richiesti
per la compilazione di OSSEC.

# yum install gcc make which

# tar -xzvf ossec-hids-2.3.tar.gz
# cd ossec-hids-2.3

# ./install

Lanciata l'installazione, & sufficiente specificare agent come tipo di installazione.

Completata I'installazione, eseguire la configurazione del client per attivare la connessione
importando la chiave generata dal server:

# cd /var/ossec/bin/
# ./manage agents

Terminata la configurazione, riavviare il daemon OSSEC:

# service ossec restart
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Troubleshooting
1. OSSEC riporta un agent come non connesso.

Dopo aver verificato che I'agent nel server da verificare € in modalita running (nel caso
effettuare un restart del servizio), &€ necessario rimuovere I'ID del server dalla coda di
OSSEC:

# cd /var/ossec/queue/rids
# rm 002 (nel caso 17ID del server da rimuovere corrisponda a 002)
# service ossec restart

1
1
1
1
1
1
1

o e e e e

= W
7

U G

=

. councer

Fatta questa semplice procedura, I'interfaccia web di ossec dovrebbe segnalare I'agent del
Server come connesso.
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Proteggere il Mail Server da spam e virus con Brightmail

Il fenomeno spam e virus e di dimensioni cosi rilevanti che un qualsiasi mail server richiede
la presenza di un valido sistema di difesa per garantire la sua funzionalita.

Fra i vari prodotti offerti dal mercato, un interessante prodotto per la protezione del mail
server & Brightmail della Symantec che pud essere implementato come appliance VMware.

In questa PRIMA PARTE dell’articolo viene analizzata la procedura di implementazione di un
semplice server di posta necessario per effettuare I'installazione di Brightmail poiché il mail
server richiesto non deve essere ovviamente in produzione.

1. REQUISITI MAIL SERVER
Poiche lo scopo e I'implementazione di Brigthmail nella rete, bisogna configurare un mail
server per poter inviare e ricevere le email.

Come mail server semplice e veloce da installare da utilizzare per la parte di laboratorio, &
stato utilizzato AllardSoft MailServer (http://www.allardsoft.com/mailserver), un prodotto
anche in versione freeware ottimo per lo scopo che richiede pochi minuti per la
configurazione ed é fornito come appliance VMware.

| requisiti per implementare il server sono principalmente tre:

— Account presso http://www.dyndns.com per la creazione di un record MX pubblico
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— VMware Workstation
— Allard MailServer

Installazione mail server

Effettuare il download dell’applicazione Mailserver_4612.zip dal sito Allardsoft, un
appliance VMware che non richiede nessuna installazione.

Terminato lo scarico del software, scompattare il file zip. Lanciare il programma VMware
Workstation e aprire la virtual machine Mailserver appena scaricata.

VMware Workstation

VMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and full complement of
hardware choices.

Wi
s
', Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine.
New Virtual
Machine
s'e}
N { . :
D D Create a new team. Add several virtual machines and connect them
B with private team LAN segments.
New Team
. : ' . gcpiav
Q-gl - Browse for virtual machines or teams and select one to display in this
P/ panel. Interact with the guest operating system within this display as
J you would a standard PC.
Open Existing
VM or Team

Awviare la virtual machine. Il sistema carica 'applicazione con i parametri di default che
dovranno poi essere configurati al termine dell’operazione.
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pckbcB: using irg 12 for aux slot

msmouseBd at pmsi@ mux B

pcppiB at isaB port Bx61

midiB at pcppiB: <PC speaker>

spkr8 at pcppiB

Ipt@ at isaB port 8x378/4 irq 7

npxB at isaB port BxfB-/16: reported by CPUID; using exception 16
fdcB at isaB port 8B8x3fB/6 irq 6 drg 2

mtrr: Pentium Pro MTRR support

softraidB at root

root on sdBa swap on sdBb dump on sdBb

Automatic boot in progress: starting file system checks.
/dev/rsdBa: file system is clean; not checking
/dev/rsdBd: file system is clean; not checking

setting tty flags

pf enabled

ddb.panic: 1 -> 8

starting network

Terminata la procedura di boot, il sistema necessita della configurazione dei parametri
operativi. La configurazione dei parametri di rete conviene effettuarla tramite console
poiche e piu immediata. L'IP visualizzato e I'indirizzo che il sistema prende
automaticamente nel caso della presenza del DHCP. Digitare setup e poi premere Invio.

AllardSoft Mailserver v4.6.12

Please browse to: https://192.168.1.105:4200 to get started

Alternatively, type ’'setup’ on the command prompt

setup, quit or help?

Impostare I’hostname e il domain. Digitare y e premere Invio.

Hostname: vm-mail
Domain: labtest.loc

Host Configuration details:

Hostname: imaili um-mail
Domain: imy.domaini labtest.loc

um—-mail.labtest.loc

Is this correct? y
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E’ opportuno che il mail server abbia un IP statico. Digitare n ed impostare i parametri di
rete. Digitare y e premere Invio per continuare.

IP Configuration details:

Do you want to use DHCP? n

IP address: 1192.168.1.1051 192.168.10.10
Netmask: 1255.255.255.8]

Default Gatewav: 1192.168.1.254:192.168.10.1
DNS Server: 1192.168.1.254: 192.168.10.1

Is this correct? y

Definire I'account Administrator e impostare la password. Digitare y e premere Invio per
continuare.

Add Administrator:

Username: admMin

Email (optional, will be used for status emails): admin@labtest.dy
Password: 36 3 I I HE

Password Confirm: sesexsesesexx

Is this correct? y

La procedura di impostazione dei parametri di rete € terminata.

Please login to the Hebadmin Interface to setup users and domains.

ping, hostconfig, ipconfig, shutdown, quit or help?

Aprire il browser di Internet e digitare https://IP_Address:4200 per accedere alla pagina di
amministrazione. Inserire le credenziali dell’account Administrator definito

precedentemente e cliccare su Login.

Mailserver Administration

Username admin

Password ........|

=
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Effettuato il login, si accede alla schermata principale della console di amministrazione.

AllardSoft Mailserver Admin Console

Deshboad | Malsenec> | Statistics | System~ |gystem Ovarview
Hostname vm-masl labtest loc Koy Processes
Procasses Laat Upsate
Uptime 6 mins ClamaAv o ow181008:00
Processor Type  Intel(R) Core(TM)2 Quad CPU Q3400 @ 2 86GHz ("Genuinelntel” 686-class) SpamAmamia @ 042810 1223
Physical Memory 384 Mb Powtx o -
ey MEM SWAP Oisk Size  Used Avall Capacity Oovecct .-
1005M 447M ZOBM 47% MySGL &%
t t 10t Nae 630 104M 859G 2%
| Coanectivity
| |
o | o | o5l Type Varified
| | | ONS @
[ Y S———— /5 o —_ - 0,0 += - e
Tee Tee Tee pups @
Delivered Mail Blocked Mail
1ot 104
0.8l 0.8
| 0.6
0.6 | |
| 0.4
04 | sl
0.2 | 0.04
001 12:00 18:00 00: 00 06:00
’ 12:00 18:00 00: 00 06:00 Total Avg Mox Min
B Rejected nan nan nan nan
TORALES . Avg Hax Mn | @ gounces nan nan nan nan
@ Sent nan nan nan nan Virus nan nan nan nan
0O Received nan nan nan nan B Spas nan nan nan nan

Configurazione mail server

Procedere con la configurazione dei parametri di sistema. Cliccare su System —> Hostname
per modificare I'Hostname e il Domain.

Hostname Configuration

Hosthame

Domain

vm-mail

Save

labtest.loc
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Cliccare su System —> Network per modificare i parametri di rete.

Network Configuration: vic0

Property Value

DHCP © Enabled @ Disabled
IP Address 192.168.10.10
Netmask 255.255.255.0
Default Gateway 192.168.10.1

Media. Speed & Duplex defau"E]

Save & Enable

Cliccare su System —> DNS per impostare I'indirizzo del DNS.

DNS Configuration

Setting Value Description

Nameserver 192.168.10.1

Nameserver A total a 3 name (DNS) servers can b
Nameserver
Search Comma separated search list for hosi

‘ Save
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Cliccare su System —> Time per impostare la Timezone ed attivare il servizio NTP.

Local Timezone

Timezone: "Europe E Rome El

NTP configuration

[¥] NTP enabled

NTP Servers

Pool Server

ntp1.inrim.it
-
B

[son ]

Cliccare su System —> System Update per effettuare gli aggiornamenti.

Available Updates
Update Release Date Size
upgraded47.tgz Thu, 29 Jul 2010 04:32:00 GMT 148.26 Mb

Unless you have a good reason not to, you most likely want to upgrade to the latest version.

Per effettuare I'upgrade, cliccare sull’aggiornamento disponibile per scaricarlo ed effettuare

successivamente l'installazione.
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Download in Progress

Downloaded 109200 Kb | 23 Kbls

Creazione dominio e utenti

Per utilizzare il servizio email, bisogna definire il dominio di posta e configurare gli utenti
tramite Mailserver —> Users & Domains.

Cliccare su Create New per definire il dominio di posta. Nell’esempio viene utilizzato il
dominio labtest.dyndns.org.

Questo € il dominio che deve essere configurato anche presso il servizio DNS
www.dyndns.com per poter avere un record MX associato.

Domains \ Search ) Create New
Domain Default Quota Max Allowed Quota
Edit Delete Manage

Digitare il nome del dominio scelto e cliccare su create.

Domains
Create Domain
Domain llabtest dyndns.org |
Default Quota 5000 |
Max Allowed Quota |10000 I
cancel

Domain Default Quota

Procedure, guide step by step | Sicurezza



Analogamente creare un utente di test cliccando, selezionando il dominio appena creato, la
voce Manage. Cliccare su Create New per impostare 'utente.

Users
Create User
Email |testuser | @labtest.dyndns.org
Fullname | Test User] |
Quota | | ME
Password |ooooooooooo |
Confirm Password |......o.ooo |
Cancel
Id & Name Fullname Email

Per poter raggiungere il server dall’esterno, nel sito DynDNS.com configurare i parametri
hostname e dominio con i valori specificati nei passaggi precedenti. Indicare inoltre
I’opzione mail server ed attivare il servizio.
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Add New Hostname

Note: You currently don't have any active Dynamic DNS Pro in your account. You cannot use some of o
Paying for an Dynamic DNS Pro will make this form fully functional and will add several other features.

Hostname:

Wildcard Status:

Service Type:

IP Address:

Mail Routing:

labtest - | dyndns.org |Z|

Disabled [Want Wildcard support?]

@ Host with IP address [?]
@) WebHop Redirect [2]
) Offline Hostname [?]

Your current location's IP address is 94.90.112.34

TTL value is 60 seconds. Edit TTL.

[[] Yes, let me configure Email routing. [2]

What do you want to use this host for?
Select services and devices you would like to use with this hostname.

Work From Home Office or VPN:

ijpn ‘ | remote file access ‘ ’ remote desktop ] [ mail server \ ] web server}

[chatserver] Lftp backupj I[ssh! {databasew |voipJ

L |

L

A questo punto il mail server & operativo. Se & presente un firewall nella rete, configurarlo
opportunamente in modo da permettere le comunicazioni richieste dal mail server.

Test ricezione ed invio

Effettuare un test di ricezione e invio per verificare che il sistema funzioni correttamente.

Test ricezione

Per il test di ricezione, da una casella di posta inviare una email all’utente appena creato.
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[ Send ‘ Save Now Discard

To: testuser@labtest.dyndns.org

Add Cc | Add Bee
Subject: Test Mailserver
&P Attach afile
B 7 U F T D SIS EEME =E = T «PlanText
Invio da GMAIL
NoLabNoPartY

nolabnoparty@gmail_.com | nolabnoparty.com

Tramite il browser di Internet, collegarsi alla webmail di Mailserver digitando I'indirizzo
https://IP_Address. Se tutto & stato impostato correttamente, troviamo la mail inviata.

V webmail

e @ M I—d [Ld L‘d ® ‘.‘ Moveto

Folders Subject Test Mailserver
Sender NolLabNoParty &
{£] Drafts Recipient testuser@labtest.dyndns.org £

& Trash
3 Junk

Date Today 13:16

Invio da GMAIL

NoLabNoPartY

nolabnoparty@gmail.com | nolabnoparty.com
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Test invio

Per il test di invio, effettuare un reply alla email appena ricevuta.

@ @ -A-- @;} Priority: :NOJ'm?,':B [”] Return receipt

Sender testuser@]abtestdyndns.org E]
Recipient NoLabNoPartY <nolabnoparty@gmail.com>

Add Cc | Add Bec | Add Reply-To
Subject [Re: Test Mailserver

Editor type |HTML El

|

i
il
n¥

BZIU| ES

@ €2 wvm A > 33_7 v Fontfamily ~ Fontsize

>

Invio da Mailserver

On Fri, 17 Sep 2010 13:16:55 +0200, NoLabNoPartY <nolabnoparty@gmail.com=> wrote:

Invio da GMAIL

NoLabNoPartY

nolabnoparty@gmail.com | nolabnoparty.com

Verificando le nuove email arrivate nella casella di posta destinataria, troviamo il messaggio
inviato da Mailserver.
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« Back to Inbox = Archive | Reportspam Delete Movetow Labelsw More actions v

Test Mailserver inbox|x

@ NoLabNoPartY

testuser@labtest.dyndns.org to me 1

Invio da Mailserver

- Show quoted text -

“ Reply =¥ Forward

I mail server € operativo e funzionante. Se lasciassimo il server attivo per qualche giorno
senza nessuna protezione, cominceranno ad arrivare le prime email spam che senza un
adeguato controllo porteranno al crash del server dovuto alla saturazione del disco.

Installazione di Brightmail
Una volta configurato il mail server per effettuare i vari test, viene analizzata la procedura
di installazione di Brightmail.

Data I'ampia diffusione di sistemi virtualizzati, viene utilizzata la Brightmail Gateway Virtual
Edition su piattaforma VMware in formato ISO per il setup su Workstation e la versione
appliance ovf per vSphere.

L'installazione & piuttosto semplice e rapida e richiede la configurazione di alcuni parametri
per rendere I'applicazione accessibile tramite browser dove viene effettuata la maggior
parte del setup.

Prerequisiti
| requisiti per I'installazione sono essenzialmente due:

— VMware Workstation o vSphere
— L’applicazione Brightmail Gateway recuperabile dal sito della Symantec.

Installazione applicazione in VMware Workstation

Avviare VMware Workstation per procedere alla creazione della virtual machine utilizzata
da Brightmail.
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Cliccare su File -> New -> Virtual Machine per lanciare il Wizard.

Avendo a disposizione I'immagine ISO dell’applicazione scaricata dal sito, selezionare nella
finestra “New Virtual Machine Wizard” I’opzione Installer disc image file (ISO) e specificare
il path in cui & stata salvata I'immagine 1SO.

r ’
New Virtual Machine Wizard ﬂ

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

< DVD RW Drive (E:)

@ Installer disc image file (iso):

D:\Download\Brightmail\Symantec_Brightmail_Gatewa' v

& Could not detect which operating system is in this disc image.
You will need to specify which operating system will be installed.

() 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

{ < Back ][ Next > ][ Cancel ]

Assegnare il Virtual machine name specificando anche la Location, nell’esempio la virtual
machine e chiamata Brightmail.

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
Brightmail

Location:

D:\Virtual Machines\Brightmail

The default location can be changed at Edit > Preferences.
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Abilitare nella VM solamente I’hardware richiesto per aumentare al massimo il fattore
sicurezza. Per lo stesso motivo aggiungere anche un secondo NIC.

y N
Hardware ‘ﬁ

Device status
Device Summary HEVIcE S

& Memory 1024 M8
W Processors 1

% )New CD/OVD (IDE) Using file D:\Download\Brigh...
?‘:J.‘Jeh‘.vk Adapter  Bridged

v | Connect at power on

Network connection

_?'-5:{‘1'“{'."55? - Ad ’*‘-’-gf‘a“,““:* | @ Bridged: Connected drectly to the physical network
Bloisplay Auto detect Rephicate physical network connection state

Awviare la virtual machine (Power on). Automaticamente viene eseguita la fase di
installazione dell’applicazione.

sd 2:0:0:0: [sdal Assuming drive cache: write through
sd 2:0:0:0: [sdal fissuming drive cache: write through
piix4_smbus 0000:00:07.3: Host SMBus controller not enabled?

Greetings.
anaconda installer init version 11.1.2.113 starting
mounting ~/proc filesystem... done

creating sdev filesystem... done

mounting ~sdeu/pts (unix98 pty) filesystem... done
mounting ssys filesystem... done

trying to remount root filesystem read write... done
mounting ~tmp as ramfs... done

rumming install...

rumming /sbin/loader
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Quando compare la finestra illustrata in figura, cliccare sul bottone YES per proseguire.

Durante il processo, il sistema effettua i vari controlli sulle dependencies procedendo poi
con l'installazione dei packages richiesti.
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Terminata la fase di installazione, il sistema effettua il reboot.

Mounting local filesystems:
Enabling local filesystem gquotas:
Enabling swap space:

INIT: Entering runlevel: 3

Entering non-interactive startup
Starting issue:

Cleaning up lock files:

Starting sysstat:

La fase di installazione termina con la richiesta di login.

Symantec Brightmail Gateway
Uersion 9.0.1-10
Copyright (c) 1998-2010 Symantec Corporation. All rights reserved.

localhost login: admin
Password:

Installazione appliance in VMware vSphere

Se si ha a disposizione un’infrastruttura VMware vSphere o un server ESX, la versione
appliance di Brightmail permette I'immediata funzionalita senza nessuna procedura di
installazione.

Da vSphere Client connettersi al Server vCenter ed installare I'appliance tramite: File —>
Deploy OVF Template.

() 250 VCENTER - vSphere Ciient [N

T‘ll?\ Edit View Inventory Administration Plug-ins Help

New

Browse VA Marketplace...

Print Maps

Exit

VMware DRS:

Specificare il path in cui e stato salvato il file ovf precedentemente scaricato.
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Deploy from a file or URL

Browse... I

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/DVD drive.

Assegnare un nome alla virtual machine. Nell’esempio viene chiamata semplicemente
Brightmail. Assegnare inoltre un’eventuale riferimento nell’Inventory Location.

Name:
lBrightmaiI
The name can contain up to 80 characters and it must be unigue within the inventory folder.

Inventory Location:

ElE
& [ [Active Directory]

Se sono state create delle resource pool all'interno del cluster, selezionare la risorsa a cui si
vuole assegnare I'applicazione. Essendo un test nell’esempio é stata selezionata la risorsa
low.

Select the resource pool within which you wish to deploy this template.

Resource pools allow hierarchical management of computing resources within a host or duster. Virtual
machines and child pools share the resources of their parent pool.

B [ cluster1
@ high
@

@ normal

In ambiente di produzione e consigliabile utilizzare il Thick provisioned format per
migliorare le prestazioni. In questo caso essendo solo un test, € possibile selezionare
I’opzione Thin provisioned format per risparmiare spazio prezioso sullo storage.
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Select a format in which to store the virtual machines virtual disks:

' Thin provisioned format

The storage is allocated on demand as data is written to the virtual disks. This is
supported only on VMFS3 and newer datastores. Other types of datastores might
create thick disks.

Estimated disk usage: 1,6 GB

¢ Thick provisioned format
All storage is allocated immediately.
Estimated disk usage: 90,0 GB

Assegnare la Destination Networks. Fare attenzione a cosa si seleziona in questa fase per
non compromettere la funzionalita dell’applicazione.

Map the networks used in this OVF template to networks in your inventory

Source Netviorks | DestinationNetworks |

VM Netwiork N - |

L’appliance viene caricata nello storage e resa disponibile in vSphere/ESX.

(&) 29% Deploying Brightmail Ll )

Deploying Brightmail

Deploying disk 1 of 1from
D:\Download"Brightmail\Symantec_Brightmail_Gateway_3.0"Symantec_
Brightmail_Gateway_9.0-disk 1.vmdk

DENEEM [ Concel |

46 seconds remaining

La configurazione hardware di default risulta come in figura. In base al carico di lavoro che
Brightmail dovra sostenere, bisognera agire sui parametri RAM e CPUs.
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> T
(2) Brightmail - Virtual Machine Properties =L
Hardware IOpm | Resources | Virtual Machine Version: 4
Memory Configuration
™ Show Al Devices Add...
o — 4 Memory Size: | 2056 [m8x]
ardware | Summary
c 3268 Maximum recommended for this
: :::‘W §°55 "o <4 guestOS: 65532M8.
5
16 Maximum recommended

Video card Video card S - performar:oe: 16372 mfor best

@® sCslcontroller 0 LSI LogicParallel ace SO i

D Hard disk1 Virtual Disk < guest OS: 256 MB.

@ co/ovD Drive 1 cdrom1 4GB Minimum recommended for this

B Network adapter1 vm_test < guest OS: 32M8.

@ Network adapter2 vm_test 2GBH

A questo punto non rimane che effettuare il Power On della virtual machine per attivare

I"applicazione.

5 @} clustert S ELA Resource Allocation - Performance
esx1
esx2 General R¢
@& nigh Product: Symantec Messaging Gateway Virtual E... C
=@ low Version: 9.0 (.0.0-13) c
{51 [Brightmail Vendor: Svmantec Corporation
@ Power ’ m Power On Ctrl+B
% Guest » Power Off Ctrl+E
@ Snapshot » Suspend Ctrl+Z
B Open Console Reset Ctrl+T
g (%  Edit Settings... Shut Down Guest  Ctrl+D
B (= Migrate... Restart Guest Ctrl+R
@ nor Upgrade Virtual Hardware l l

Come gia visto per l'installazione su VMware Workstation, il processo di boot si conclude
con la richiesta del login.

Configurazione parametri di rete

Entrambi i metodi analizzati per I'installazione di Brightmail (immagine ISO o appliance) si
concludono con la schermata di login.

Al primo login viene richiesto per motivi di sicurezza il cambio della password. | parametri di
default per il primo accesso sono:

username: admin
password: symantec
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Symantec Brightmail Gateway
Uersion 9.0.1-10
Copyright (c) 1998-2010 Symantec Corporation. All rights reserved.

localhost login: admin
Password:
Uelcome to Symantec Brightmail Gateway

Before you can begin using this appliance, it needs to be configured.
This wizard will guide you through the configuration process.

First you need to change your password.
New password:

Specificare I'hostname della virtual machine.

Specify a fully qualified host name for this appliance.
(example: mailb.company.com):
> brightmail.labtest.loc_

Specificare il codice corrispondente alla Timezone che si vuole impostare. La lista dei codici
si ottiene digitando il simbolo “?”, per I'ltalia il codice e 29.

Enter the number corresponding to the timezone for this appliance.
Press ’?’ for a list:
> 29

Vengono adesso richiesti i parametri di rete. Assegnare I'indirizzo IP al primo NIC.

Specify the first IP address that you want to assign to this appliance.
(example: 192.168.0.1):
> 192.168.10.80_

Specificare la subnet della rete.

Specify the subnet mask that is associated with this ethernet interface.
(example: 255.255.255.0):

[default: 255.255.255.01> 255.255.255.0

Poiche vengono utilizzati due NIC per la scansione dei messaggi inbound e outbound,
aggiungere una seconda interfaccia ethernet digitando YES.
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Do you want to use a second ethernet interface?
For information on when to use a second ethernet interface,

refer to the Symantec Brightmail Gateway Appliance Installation Guide.
[default: NO1> YES_

Assegnare l'indirizzo IP al secondo NIC.

Specify the IP address that you want to assign to this ethernet interface.
(example: 192.168.0.1):
> 192.168.10.81

Specificare la subnet della seconda interfaccia ethernet.

Specify the subnet mask that is associated with this ethernet interface.
(example: 255.255.255.0):
[default: 255.255.255.01> 255.255.255.0

Digitare NO nella schermata successiva. Chiaramente questo parametro dipende dalla
struttura della rete.

Do you want to configure a static route to commect to the Internet,

your DNS server, your LDAP server, or another appliance?

You can configure up to 3 static routes. For more information on when

to use a static route, refer to the Symantec Brightmail Gateway Appliance
Installation Guide.

[default: NO1> NO

Specificare I'indirizzo IP del gateway della rete.

Specify the IP address of the default gateway

(also knoun as the default router) on your network.
(example: 192.168.0.20):

> 192.168.10.1

Specificare I'indirizzo IP del DNS primario della rete.

Specify the IP address of your first DNS server.
(example: 192.168.0.45):

> 192.168.10.1
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Digitare NO se non si intende aggiungere un DNS secondario.

Would you like to specify another DNS server?
[default: YESI1> NO

Selezionare il ruolo che viene svolto dall’applicazione. In questo caso digitare |'opzione “3
per far operare il sistema come Scanner and Control Center.

”

Specify the role for this appliance. Available roles are:

1. Scammer only
2. Control Center only
3. Scammer and Control Center

See the Installation Guide for more information. If you have only one
Symantec Brightmail Gateway appliance, choose ’Scammer and Control Center’
What is the role for this appliance? (Type 1, 2, or 3):

>3

Assegnato il ruolo, vengono riepilogati i parametri di rete specificati. Digitare YES per
confermare.

Please confirm your configuration:

Host Name: brightmail.company.comn
Timezone: 29. (GMNT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vien

Ethernet Interface 1:
IP Addre 192.168.10. 80

Subnet Mask: 255.255.255.0
Static IP Routes: N/A
Default Gateway: 192.168.10.1
DNS Server 1: 192.168.10.1
Role: Scamner and Control Center

Is this correct?
[default: NOI> YES_

Terminata la configurazione, la virtual machine si riavvia.
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Initial configuration complete.

Broadcast message from root (ttyl) (Mon Sep 20 15:48:20 2010):

INIT: Switching to runlevel: 6

INIT: Sending processes the TERM signal
Stopping sshd:

Stopping xinetd:

Stopping crond:

Login alla console di amministrazione
L'installazione di Brightmail € conclusa.

La fase di configurazione dei vari parametri si effettua tramite browser digitando I’'URL
https://IP_Address.

User name: admin
Password: quella impostata precedentemente durante il primo setup

’ symantec.
Symantec Brightmail*Gateway
Version 9.0.1
Select language: English E]
User name: |admin
Password: ‘oooooooolh

\_ Login |

Need help logaing in?

Copyright © 1998-2010 Symantec Corporation, All rights reserved,
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Installato il mail server e I'appliance Brightmail, viene analizzata la configurazione
dell’applicazione per renderla finalmente operativa.

Naturalmente I'ottimizzazione della configurazione globale dell’applicazione dipende dalla
tipologia e dimensione della rete. Fortunatamente il manuale fornito con Brightmail
analizza in modo ampio le varie opzioni e parametri che si possono impostare.

Configurazione di Brightmail

Per accedere al pannello di configurazione e necessario effettuare il login tramite browser.
Digitare http://IP_Brightmail utilizzando come parametro uno dei due IP assegnati durante
la fase di installazione. Digitare come username admin e come password quella assegnata
in fase di installazione.

, symantec .
Symantec Brightmail*Gateway
Version 9.0.1
Select language: Enghsh E]
User name: Zadmin |
Password: Zoooooooo

Login
Need help logging in?

Copyright © 1958-2010 Symantec Corporation, All rights reserved,

Al primo accesso viene presentata I'EULA. Mettere il flag su “I accept the terms of the
license agreement.” e proseguire cliccando su Next.
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End User License Agreement

SYMANTEC SOFTWARE LICENSE AGREEMENT

SYMANTEC CORPORATION AND/OR ITS AFFILIATES ("SYMANTEC") IS WILLING TO LICENSE
THE LICENSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPANY, OR THE LEGAL
ENTITY THAT WILL BE UTILIZING THE LICENSED SOFTWARE (REFERENCED BELOW AS "YOU"
OR "YOUR") ONLY ON THE CONDITION THAT YOU ACCEPT ALL OF THE TERMS OF THIS
LICENSE AGREEMENT ("LICENSE AGREEMENT"). READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE USING THE LICENSED SOFTWARE. THIS IS A
LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND SYMANTEC, BY OPENING THE
LICENSED SOFTWARE PACKAGE, BREAKING THE LICENSED SOFTWARE SEAL, CLICKING

THE "I AGREE" OR "YES" BUTTON, OR OTHERWISE INDICATING ASSENT ELECTRONICALLY,
OR LOADING THE LICENSED SOFTWARE OR OTHERWISE USING THE LICENSED SOFTWARE,
YOU AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT. IF YOU DO
NOT AGREE TO THESE TERMS AND CONDITIONS, CLICK THE "I DO NOT AGREE" OR "NO"
BUTTON OR OTHERWISE INDICATE REFUSAL AND MAKE NO FURTHER USE OF THE LICENSED
SOFTWARE. UNLESS OTHERWISE DEFINED HEREIN, CAPITALIZED TERMS WILL HAVE THE
MEANING GIVEN IN THE "DEFINITIONS" SECTION OF THIS LICENSE AGREEMENT AND
SUCH CAPITALIZED TERMS MAY BE USED IN THE SINGULAR OR IN THE PLURAL, AS

THE CONTEXT REQUIRES.

1. DEFINITIONS.

"Cantent lindates" means cantent used hv cerrain Svmanter nraducts which is undated fram time

I accept the terms of the license agreement.

Quando e stato effettuato il download dell’applicazione dal sito della Symantec, nella
casella email specificata durante la registrazione dovremmo trovare un file della licenza in
formato 12345678.slf che permette I'utilizzo di Brightmail per 30 giorni. Tramite il bottone
Browse caricare il file di licenza e cliccare su Register License.

License Registration Information

Features Status Expiration
Symantec Antispam and Antispim Not Licensed -
Symantec Antivirus Not Licensed —
Symantec Premium Content Control Not Licensed -
Symantec Content Encryption Mot Licensed —
Software Updates Not Licensed —

Register a License
Provide a license file:

D:\Download\17344284.slf i Browse...

Proxy Server ] [ Utilities ]
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La corretta esecuzione del comando viene confermata dal messaggio di registrazione
avvenuta.

& Current time: Wednesday, Sep 22, 2010 08:10:50 PM CEST.
Registration Successful. You may now continue.

Welcome to the Symantec Brightmail™ Gateway Control Center. Since this is your first time logging in to the Control
Center, you must enter your registration information to continue.

License Registration Information

Features Status Expiration
Symantec Antispam and Antispim Licensed October 14, 2010
Symantec Antivirus Licensed October 14, 2010
Symantec Premium Content Control Licensed October 14, 2010
Symantec Content Encryption Not Licensed -
Software Updates Licensed October 14, 2010
Register a License

Provide a license file:
Browse...

[ Proxy Server H Utilities ]

Attivato il prodotto, comincia la fase di configurazione. Specificare nella finestra che segue
I’email dell’lamministratore per ricevere le varie notifiche e messaggi del sistema.

Administrator Settings

Provide the administrator's email address. Alerts and update notifications will be sent to this email address.

Administrator email address: ladmin @labtest.dyndns.org

:Receive Alert Notifications

Come visto piu volte, tenere sincronizzati i sistemi presenti in una rete € un requisito
fondamentale specialmente in presenza di strutture come Active Directory che richiedono
la sincronizzazione del Time dei server per il protocollo di autenticazione Kerberos. E’
opportuno quindi attivare I'opzione Use NTP servers specificando dei server NTP pubblici
(ad esempio inrim.it) o che risiedono all’interno della rete.
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Time Settings

If the current appliance time displayed below is not accurate you can manually set the system time or specify up to
three NTP servers.

- Current Appliance Time

The time on this appliance when this page was loaded was: Wednesday, Sep 22, 2010 08:13:12 PM CEST

- Set Time

() Do not change the time

) Set time manually

@ Use NTP servers
NTP Server 1: ntpl.inrim.it !
NTP Server 2: 1
NTP Server 3: | \

Specificare il System Locale per determinare il formato dei numeri, della data e del tempo.

System Locale

Select the system locale. This will allow the system to determine how to format numbers, dates, and time.

Additionally, you must select a fallback encoding format. This is the format the system will use for quarantined
messages if the system locale formatting fails.

System locale: fEninsh (United States) IZI

Quarantine fallback encoding: [Western European (ISO-8859-1) IZI

Nella finestra successiva bisogna specificare lo Scanner Role che si vuole attribuire al
sistema. Volendo controllare sia i messaggi in entrata che in uscita, si attiva I'opzione
Inbound and Outbound mail filtering.
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Scanner Role

Specify the types of messages this scanner will filter. Any combination of SMTP can be combined with Instant
Message filtering on your scanner.

If you have one Ethernet interface and you select instant message filtering along with any form of mail filtering,
you must create a virtual IP address.

SMTP

@) Inbound mail filtering

) Outbound mail filtering

@ Inbound and Outbound mail filtering

~Instant Messaging
[] Instant message filtering

Assegnare quali interfacce Ethernet svolgeranno il compito di inbound/outbound filter.
Come Inbound Mail Filtering specificare il primo IP configurato durante la fase di
installazione.

Inbound Mail Filtering

Select an IP address and provide a port to be used for filtering inbound mail.

Inbound mail IP address: |Ethernet 1 (132.168.10.80) (=]

Inbound mail SMTP port: 125 l

Essendo lo scanner delle email in arrivo (Inbound Mail Filtering), il filtro stesso dovra
accettare tutti gli indirizzi IP per permettere 'arrivo delle email da qualsiasi host.

Inbound Mail Filtering - Accepted Hosts

Does this machine receive mail directly from the internet or does it pass through upstream mail servers, either in
your network or hosted? For the email firewall to work correctly with your upstream mail servers, ALL upstream
mail servers must be listed.

@ AllIP addresses '

() Specific IP addresses @

Enter a list if IP addresses CIDR ranges or domains. You can also select existing IP addresses, CIDR ranges
or domains.

IP addresses/domains: Adc
Available IP Addresses/Domains

192.168.10.80
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Specificare come Local Domains il dominio o domini di cui si vogliono ricevere le email. In
pratica se il dominio aziendale € companydomain.com, questo & il dominio che deve essere
indicato nel campo Domain or email address for which to accept inbound mail. Il domino
utilizzato nel test e labtest.dyndns.org.

Local Domains

Specify the domains and addresses for which inbound mail will be accepted.
Local Domains

Domain or email address for which to accept inbound mail:
|labtest.dyndns.org|

Optional Destination Host
Optionally route to the following destination host: Port: Enable MX Lookup
| [5 ] ae
[ Import |[ Add |
[C] Local Domains Destination Hosts MX Lookup

None Specified

Come Outbound Mail Filtering specificare il secondo IP configurato durante la fase di
installazione. Quindi delle due interfacce Ethernet configurate, una e assegnata per il
controllo delle mail in entrata e la seconda per le mail in uscita.

Outbound Mail Filtering

Define the IP address and port to be used for outbound mail filtering.

Outbound mail IP address:
Outbound mail SMTP port:

Come Outbound Mail Filtering — Accepted Hosts specificare il dominio o gli indirizzi IP che lo
scanner deve accettare per verificare le email in uscita. Aggiungere nel campo IP
addresses/domains I'indirizzo IP del mail server aziendale.
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Outbound Mail Filtering - Accepted Hosts

Enter a list of IP addresses, CIDR ranges, or domains from which this Scanner should accept mail for outbound
filtering. You can also select existing IP addresses, CIDR ranges, or domains by checking the boxes below.

IP addresses/domains: 152.168.10.10 || Add |

[7] Available IP Addresses/Domains
[T 192.168.10.81

Specificare come Mail Delivery I’hostname o I'indirizzo IP del mail server.

Mail Filtering - Mail Delivery

Specify the internal host you want to relay local domain mail to after it has been filtered by this host.

Host name or IP address: i 192.168.10.10 |
Port: \{25 ]
[T Enable MX Lookup for this host 9

Come Mail Filtering — Non-local Mail Delivery, lasciare attiva I’opzione di default Use default
MX Lookup.

Mail Filtering - Non-local Mail Delivery
Specify how you want to relay filtered mail to this host.

@ Use default MX Lookup 2

() Define new host
Host name or IP address:
Port: 25
Enable MX Lookup for this host =

) Use an existing host: 192.168.10.10:25

Terminata la fase di configurazione, viene illustrato il riepilogo delle impostazioni
effettuate.
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Setup Summary

Please review your settings. If you wish to make changes, dlick Back; otherwise, dick Finish.

Administrator email address: admin@labtest.dyndns.org 2

Time zone: Europe/Amsterdam
Time settings: Use NTP Servers

m

NTP Server Names:
ntpl.inrim.it

Local domain: labtest.dyndns.org

System Locale: English (United States)
Fallback Encoding: Western European (ISO-8859-1)

Use HTTP proxy: No

Mail filtering: Inbound and outbound mail filtering

1

Per attivare la configurazione appena terminata, salvare le impostazioni.

Saving settings
The server is now updating settings. This may take several minutes.

Please wait...

2
o
o

Quando il sistema viene attivato, si presenta la schermata inziale (Dashboard) dove
vengono mostrate le varie statistiche. Inizialmente tutti i valori sono impostati a zero
poiché non sono state processate ancora email.
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Inbound Emal Message Summary [=] - [Past 24 hours [w]
0.s
¢ T Oy TSy T
/) %',l 0”1.
04, Y00, “o @
q"b e 8
05
0
o %,
Yy Y1, )‘"'o
Z %o %,
A Ny A

Testare Brightmail

Impostato il sistema, la prossima fase prevede il test inviando alcune email contenenti

messaggio normali, virus e spam.

HMessages

B Sngle threat messages:

BN Multple threat messages:
Total Threat Messages:

E  Clean messages:

it

Total Threats:

Count

0.0

0.0

0.0

0.0
0.0
0.0
0.0

0.0

Tramite un account di posta esterno al dominio aziendale, inviare una serie di email ad un
account di posta del dominio interno protetto da Brightmail.

Il primo messaggio inviato & normale, clean.

#® Invio messaggio normale

Fie Modfica Visualzza Inserisci Formato  Strumenti  Messaggio 7
\ 4 o, »
= X B ) 2% Y 0
Invia Incolla Annulla Controla  Controllo or... Allega
BJA:  |angus.young@labtest dyndns.org
M|c: |
Oggetto:  [Invio messaggio normale
i visnv T IGlcsA S g xaE -0

CLEAN MESSAGE]
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Viene inviato un secondo messaggio contenente un virus. Il virus per i test utilizzato e

reperibile presso il sito http://eicar.org.

#® Invio messaggio con virus [‘:—J@HZI
- [

»

= % B i) & | @

Invia 2 Incolla Annulla Controlla  Controllo or... Alega

A: |angus.young@labtest.dyndns.org
Ac: |

Oggetto: [Invio messaggio con virus

Allega:  [Meicar.com (68 byte)

Arial vitnv Z|GIc sA | S g EaE -4

MESSAGE WITH VIRUS|

Il messaggio successivo contiene invece un codice di test che i sistemi riconoscono come
spam.

i Invio messaggio spam C|@I®
7'01

Fie Modfica Visushzza Inserisci  Formato  Strumenti  Messaggio 7
»

= &% B =) 8 L4 0

Invia Incolla Annulla Controlla  Controllo or... Allega

BIA:  |angus.young@labtest.dyndns.org

Mc: |

Oggetto: [Invio messaggio spam

Aral vuwIlGlcsA ¢ exdim -0
SPAM MESSAGE

XIS*C4IDBQADN 1. NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X  «

Nel test sono inviati inoltre messaggi con virus contenuti all’interno di file .zip e .txt. Nella
posta di uscita sono visibili i vari messaggi che vengono inviati verso Brightmail.
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Posta in uscita

Cartelle XJ[ e @ A Oggetto

%5 Outlook Express [ Pangus.young@labtest.dyndns.... Invio messaggio normale

= @ Cartelle locak 8 [Pangus.young@labtest.dyndns... Invio messaggio con virus
&9 Posta in arrivo [Bangus.youno@labtest.dyndns.... Invio messaggio spam
@ (s) a L’ﬁangus.young@labtest.dyndns.... Invio messaggio con virus.zip
<3 Posta inviata @ [Pangus.young@labtest.dyndns... Invio messaggio con virus.txt
(J Posta eliminata
8 Bozze

Effettuare I'invio delle varie email.

¥ Outlook Express @

! i Invio di posta elettronica tramite "'pop.mail.yahoo.com” in corso...

Invio di 1 di 5 messaaai in corso... -
I | | Dettagli >> ]

Se il tutto & stato configurato correttamente, al client di posta dell’account di dominio
protetto da Brightmail dovrebbero arrivare le email inviate dall’account esterno.

/

= & [Z - d @ B o

Folders Subject

4 Inbox (4) # Invio messaggio con virus

‘@’ webmail

& Drafts # Invio messaggio con virus.zip
& Trash

# Invio messaggio con virus.txt

&9 Junk (1)

# Invio messaggio normale
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Nel folder Junk compare anche la mail contenente la spam.

@’ webmail

=

e

Folders Subject

Inbox (4) # [SPAM 1000.5] [Spam] Invio messaggio spa
{E] prafts

& Trash

Aprendo il messaggio in cui era stato allegato un virus, si nota che il messaggio e stato
scansionato da Brightmail che ha provveduto a cancellare il virus contenuto.

Sender nolabnoparty L

MESSAGE WITH VIRUS

Subject Invio messaggio con virus

Recipient angus.young@labtest.dyndns.org &
Date 23.09.2010 13:54

This message has been processed by Symantec AntiVirus.

eicar.com was infected with the malicious virus EICAR Test String and has been deleted

Dopo qualche minuto le statistiche dalla Dashboard vengono aggiornate dal sistema con le
informazioni relative alle email appena ricevute.
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Inbound Email Message Summary v -PastZ-%housB

5 HMessages Count Yo
4
2 W Single threat messages: 4 80.0
2 BN Multple threat messages: (1} 0.0
1
| Total Threat Messages: 4 80.0
0 i b
%, %, %,
. o, 1o ) "'/1,,@ B Clean messages: 1 20.0
R £
oo’b rb‘!: %‘u
Total Messages: S 100
4 Threats Count %
3 Content viclations:; 0 0.0
2 BN Viuses: 3 75.0
1 B [nvakd recprents: 0 0.0
0! B 8ad reputation: 0 0.0
R, %2, » F, 0
0 L L2 . Spam; 1 25.0
by, b, %,
Total Threats: a 100
Top 5 Named Viruses Detads Occurrences Top S Content Filtering Policies Detals Occurrences
1. EICARTestString 3 No content filtering policy violations detected
No other named viruses detected

Brightmail € operativo proteggendo il dominio di posta aziendale in base ai parametri
impostati. Tramite il manuale operativo & possibile ritoccare alcuni parametri adattando la
funzionalita dell’applicazione allo specifico ambiente di rete.
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Accedere alla WebMail (http) attraverso Brightmail

Utilizzando soluzioni antispam tipo Brightmail, il firewall deve essere configurato per
permettere il corretto funzionamento del servizio email.

Poiche Brightmail viene interposto tra I’accesso a Internet e il Mail Server, quando si tenta
di accedere alla webmail del sistema di posta tramite il protocollo http, viene visualizzata
I'interfaccia di Brightmail anziché della propria casella di posta.

& Symantec Brightmail™ Gateway - Login - Windows Internet Explorer provided by Sreasmuee G=8504 X
( i @&? Google o -

File E V lvontes Tools Help
7¢ Favortes | 4@ Symontec Brightmail™ Gateway -Lo.. | | Tl v B) ~ (1 @ v Pagev Safety~ Toosv @~ 1

9 symantec.

@ Symantec Brightmail“Gateway

Version 9.0.2
|
Password: |
tieed heip logaing in?
IEI Copyright © 1556-2010 Symaenec Corporation. All righes reserved.
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Questo e il risultato che si ottiene quando il firewall non & configurato correttamente dopo
I'installazione di Brightmail. Naturalmente per gli utenti remoti o che utilizzano il browser
per accedere al servizio questo € un problema.

Proceedura

Supponiamo di avere il nostro sistema di posta formato da un Mail Server, Brightmail e un
IP pubblico con i seguenti parametri IP:

Public IP: xx.xx.xx.78

Brightmail: 192.168.10.10

MailServer: 192.168.10.20

La configurazione viene effettuata sul firewall, quindi &€ necessario effettuare il login per

accedere alla configurazione.

Hostname: firewall

Username administrator

Password eeeeeececsecee

Configurazione firewall

Ovviamente data I'amplia gamma di firewall disponibili sul mercato, vengono indicati solo i
parametri che devono essere impostati.

Bisogna intervenire su due parametri del firewall: NAT e Rules.

NAT

La logica e di instradare il traffico smtp da Internet su Brightmail che effettuera I'analisi
spam e virus, mentre il traffico http/https deve transitare direttamente sul Mail Server per
accedere alla webmail.

Public IP (xx.xx.xx.78) to Brightmail IP (192.168.10.10) service
smtp

Public IP (xx.xxX.xXx.78) to MailServer IP (192.168.10.20) service
http/https
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RULES

Configurato il NAT, bisogna aprire le porte del firewall per permettere la comunicazione
dei vari protocolli.

Allow from WAN to Brightmail IP 192.168.10.10 port TCP 25 (smtp)

Allow from WAN to MailServer IP 192.168.10.20 port TCP 80, 443
(http/https)

Lo schema ¢ illustrato nella figura seguente:

NAT: Public IP -> Mail Server IP (http/https)

PORT 80, 443

|
|
|
\J

= |

MAIL SERVER

NAT: Public IP -> Brightmail IP (smip)

Salvata la nuova configurazione del firewall, verificare che il tutto funziona come
dovrebbe.

Digitando dal browser ’URL della webmail (es. mail.domain.com), compare correttamente
la finestra di login al sistema di posta e non piu a Brightmail.
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% Server Login - Windows Intemnet Explorer provided by Suliit R=SHO]
@\) - @ https://mail.domain.com v £} I ;gl - [ PaiLS | Google P |
File Edit View Favorites Tools Help
¢ Favorites i) Server Login N v % (= v Pagev Safetyv Toolsv g~ <

Server Login

Please type your user name and password

User name:
Password:

(Login]

Verificare inoltre che la spedizione e ricezione delle email funzioni correttamente.

La modifica al firewall richiede pochi passaggi e non richiede nessuna interruzione dei

servizi di rete.
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Testare il servizio AntiSpam

Il problema spam & cosi presente che le aziende sono costrette a dotarsi di un sistema di
protezione per le proprie caselle email.

Il mercato offre varie soluzioni di sistemi antispam che possono soddisfare qualsiasi tipo di
esigenza.

Ma come verificare la bonta e I'efficienza di un sistema antispam? Un sistema molto
semplice & I'utilizzo di una stringa di testo (GTUBE test http://spamassassin.apache.org/gtube/)
che permette di testare il servizio antispam.

Procedura
Tramite un account di posta esterna, creare una nuova email.

Copiare la stringa qui riportata nel corpo del messaggio verificando che non ci siano spazi
extra.

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X

Inviare la mail all’indirizzo di una casella email nel server protetto dal sistema antispam che
si vuole testare.
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Send Save Now Discard

From: NoLabNoPartY <nolabnoparty@gmail.com> B

To: <angus.young@Iabtest.dyndns.biz>,

Add Cc | Add Bec
Subject: TEST email with spam string
& Attach afile Insert: Invitation
B ZI UFTRHTDHHE SIS =SEEMETZEZTETL «Panlext

XJS*C4IJDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X

NoLabNoPartY

Blog - L'IT applicato all'azienda
nolabnoparty@gmail.com | nolabnoparty.com

L’antispam riconosce la mail come un messaggio “junk” e agisce in base alla configurazione
impostata nel sistema. In questo caso il messaggio viene marcato come [Spam] recapitato
nella mailbox.

[@Mﬁ &b Address Book “ECalendu\.Tads L_]Docunmts ﬁ&:efcase [_]Prefaerm
Qm-{@mm [joeemL_g_fnhaepty >5 Reply to All “Forwa'd’ Q.\.rk 0 -!E

"I > |88 0[5 From D subgect - -
NoLabNoParty [Spam] TEST email with spam string - XJS*C4IDBQADN 1.NSEN3"

“NoL3DNOPartY ** * == Bloi

Analizzando il log del sistema antispam, viene riportato il transito di una email considerata
spam.
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Threats Count %

Content violations: 0 0.0
B | Viruses: 0 0.0
B | Invalid recipients: 0 0.0
B Bad reputation: 0 0.0
Il Spam: 1 100
Total Threats: 1 100

Con questo semplice test € possibile verificare nell'immediato se la soluzione antispam
implementata risponde alle attese. E’ meglio testare il sistema per qualche settimana prima
di metterlo in produzione.
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Installare Zimbra come servizio di posta elettronica su CentOS 5.x

La posta elettronica € ormai un servizio indispensabile per il business di qualsiasi azienda.
Testare nuove soluzioni per contenere i costi e migliorare la produttivita € ormai un target
per tutti gli addetti informatici.

Tra le varie proposte del mercato, Zimbra (acquisita nel 2010 da VMware) sembra essere
una valida alternativa ai piu blasonati sistemi di posta Microsoft Exchange o Lotus Domino.
Nelle tre edizioni disponibili, i tagli utenti offerti sono molto vantaggiosi e soprattutto le
PMI possono avere a disposizione un buon sistema alternativo con una spesa contenuta.

Naturalmente, come ogni prodotto, una fase di test deve essere effettuata per verificare
che le esigenze del proprio business siano effettivamente soddisfatte.

Prerequisiti
Per eseguire I'installazione di Zimbra, sono richieste tre principali verifiche:

Spazio disco sufficiente
Presenza dei package prerequisiti
Impostazione corretta del file /etc/hosts

Poiché Zimbra viene installato come default nella partizione /opt, verificare che ci siano
almeno 10GB di spazio disponibili su disco per evitare problemi durante I'installazione.

Partendo da un’installazione minima di CentOS, installare i package mancanti richiesti.

# yum install perl sudo libidn gmp sysstat
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Editare il file /etc/hosts ed impostare i seguenti parametri:

127.0.0.1 localhost.localdomain localhost
ip_host FQDN hostname

Procedura
Scompattare il file scaricato dal sito di Zimbra ed eseguire I'installazione lanciando il
comando install.sh. Installando I'applicazione su Linux CentOS, & necessario specificare il
parametro —platform-override.
# tar -xzvf zcs-NETWORK-6.0.9 GA 2686.RHEL5.20101115224226.tgz
# mv zcs-NETWORK-6.0.9 GA 2686.RHEL5.20101115224226 zcs

# cd zcs
# ./install -platform-override

Durante la fase di installazione vengono verificati i prerequisiti di Zimbra. Nel caso manchi
qualche package, il sistema blocca I'installazione visualizzando i prerequisiti mancanti.

Messaggistica | Procedure, guide step by step



Installare eventualmente i package mancanti e rilanciare lo script install.sh. Digitare Y per
accettare 'EULA e premere Invio.

Successivamente specificare le opzioni che Zimbra deve installare.

— Install zimbra-ldap [Y] y

— Install zimbra-logger [Y] y

— Install zimbra-mta [Y] y

— Install zimbra-snmp [Y] y

— Install zimbra-store [Y] y

— Install zimbra-apache [Y] y
— Install zimbra-spell [Y] y

— Install zimbra-convertd [Y] y
— Install zimbra-memcached [N] y
— Install zimbra-proxy [N] y

— Install zimbra-archiving [N]
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Poiche I'installazione viene effettuata sul sistema CentOS, la procedura di installazione
visualizza un warning. Digitare Y e premere Invio per continuare.

Terminata la procedura viene visualizzato il menu principale. Nelle voci dove compare il
doppio asterisco (Admin Password), € necessario specificare i parametri mancanti.
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Digitare 3 al prompt e premere Invio.

Viene visualizzato un altro menu Store Configuration. Le voci indicate dagli asterischi
devono essere configurate.
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Digitare 4 al prompt e inserire la password.

| parametri appena specificati vengono marcati come SET.
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Per salvare la configurazione, digitare a al prompt e premere Invio. In questa fase viene
ultimata la configurazione del sistema.
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Dopo qualche minuto la procedura di installazione termina con la visualizzazione del
messaggio Configuration complete. Premere Invio.

Dal browser di Internet, digitare I'indirizzo https://IP_zimbra:7071 per accedere alla pagina
di login della Administration Console.

Per effettuare il login, digitare:

Username: admin
Password: la password specificata precedentemente
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Username: admin

Password: Iooooooool

Copyright @ 2005-2010 Zimbra, Inc. "Zimbra' and the Zimbra logos are rademarks of Zimbra, Inc.

Cliccando sul bottone Log In si accede alla pagina di amministrazione di Zimbra.

FZimbra e | P sl [ ] | Toao Gk s

el Oec 1, 2000 1040 AM
W mabce D 1, 2000 140 AM
W s D 1, 2038 2 A
o Dec 1, 2095 3048 M
v Dot 1, 2012 18 AN
s Dec £, 2000 a0 AN
e Onc £, 2000 140 A
o Do 3, 2900 e
V raa Dot 1, 2095 30048 A
Ve Dec 1, 2000 Kee8 A
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Rimozione di Zimbra

Se per un qualsiasi motivo si ha I'esigenza di rimuovere "applicazione, lanciare da console il
comando:

# ./install -u

L’installazione di Zimbra & conclusa.

Dopo aver visto l'installazione del sistema di posta Zimbra, non rimane che configurare e
testare I'applicazione per verificare il suo funzionamento.

Naturalmente la configurazione ottimale dipende da molti fattori... numero di account,
domini, tipo di autenticazione, etc. ma per le PMI senza necessita particolari la
configurazione & abbastanza scorrevole.

Configurazione
Prima cosa & necessario avere un indirizzo IP pubblico statico o dinamico perché altrimenti
la ricezione delle email dall’esterno sarebbe impossibile.

Con un IP statico bisogna far configurare nel DNS del maintainer il record MX. Nel caso
invece di IP dinamico, quello rilasciato comunemente per utenze casalinghe, ci si affida ai
servizi DNS dinamici tipo DynDNS dove occorre configurare opportunamente I'account.

Creazione del dominio e degli account
Un’ampia documentazione & disponibile presso il sito e la pagina wiki di Zimbra.

Per creare/gestire i domini, dall’Administration Console selezionare nella parte sinistra
Configuration —> Domains e cliccare sulla destra la voce New.
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General Information

Domain name:labtest.dyndns.biz|
Public service host name:|

@ummmwcmmmmW,mummen

Inbound SMTP host name:
ummmduwwmmmm
Admin Console

Description:|
Maximum accounts for lhisdonm.|
Default Class of Service: enter search term

sums:f; - ’-i’ll

Notes:

‘ »

Creato il dominio & sempre possibile accedere alla sua configurazione selezionandolo e
cliccando la voce Edit.

e et o G ke

Dmmmdnmnmmm

Default Class of Service: enver search torm
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Per creare/gestire gli account, dall’Administration Console selezionare nella parte sinistra
Addresses —> Account e cliccare sulla destra New-> Account.

:Nanage Accounts
&8 Distribution Lists A, Alias yndns.biz
{£}Resources &mm stest.dyndns.biz Angus Young
v (i Class of Service @ Administrator ) =
8o Aafade

Definire I’Account Name e completare i campi richiesti. Click Next per proseguire.

General Information

~—Account Name

Account name:* phil.rudd @ labtest.dyndns.biz
FI'stnunePH
Middle initial:
Last name:* Rudd|
Display name: 7/ 7o | [Vauto
[ |Hide in GAL

Class of Service: | [V]auto
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Da qui in poi sono visualizzate alcune finestre inerenti ad impostazioni supplementari non
strettamente richieste per il funzionamento base dell’account.

Contact Information

Phone:[0039 123456789
Home Phone:|

Mobile:|3351234567
Pager:l

Company:ILab

Address:

Cliccare sul bottone Finish per terminare e creare I'account.

Zimbra Administration

e

@ | /" Account phil.rudd@labtest.dyndns.biz is created
1/4‘

Testare Zimbra

Una volta configurato il sistema, non rimane che testarlo.

Spedire una email da Zimbra ad un account interno per vedere se il delivery della posta
interna funziona.
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Spedire ora una email da Zimbra verso un account esterno (Gmail ad esempio) per
verificare se la posta verso |'esterno funziona .

Subject: Test send from internal Zimbra

ITEST invio

Accedendo all’account utilizzato per il test, se tutto e configurato correttamente, la posta
viene recapitata.
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U ET
Contacts

Flv Archive Reportspam De_lete Mark as read ® | = Movetow  La

] Angus Young Test send from internal Zimbra - TEST invio
7]~ WordPress > NoLabNoPartY.com Backup del Database - All
= [ PN T o L L B T . e N & T

Verificato che la spedizione verso |'esterno e operativa, spedire una email da un account
esterno (Gmail ad esempio) verso Zimbra per verificare se la posta per I'interno funziona .

Send Save Now Discard

From: NoLabNoPartY <nolabnoparty@gmail.com> v
To: angus.young@Iabtest.dyndns biz;

Add Cc | Add Bec
Subject: Test send from external mail

&P Attach afile Insert: Invitation

BZ UFTHRDSge|SicEEGESE L Panle
TEST
NoLabNoPartyY

Blog - L'TT applicato all'azienda
nolabnoparty@gmail.com | nolabnoparty.com

Se la configurazione & corretta, dopo qualche secondo I'email proveniente dall’esterno
viene recapitata.

[Qmat || & addvessBock 1\5%\ EJTess || [Jooaments | @befcase | [ ] preferences |
E?*w'l@‘iwwlﬂodm' lo'|*'kedvﬁpnuywu,<>wa]dn*|d-|f
l‘l'IFI!lDl'%I P subject

NoLabNoPartY Test send from external mail - TEST "oLabloParty **

Il sistema di posta Zimbra & operativo e pronto all’utilizzo. Questa & una soluzione molto
valida che puo essere estesa anche per aziende di certe dimensioni, non solo per le PMI.
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http://nolabnoparty.com/wp-content/uploads/2010/12/testzimbra11.jpg
http://nolabnoparty.com/wp-content/uploads/2010/12/testzimbra12.jpg
http://nolabnoparty.com/wp-content/uploads/2010/12/testzimbra13.jpg

Configurare iNotes per I'accesso alla webmail di Lotus
Domino tramite browser

B e ey T T T (T Ty Ty Py o

i3 [P S T i ! 85

Accedere alla posta tramite browser & un requisito fondamentale per fornire agli utenti un
servizio funzionale e completo.

Ovviamente tutti i maggiori software di posta offrono questa funzione che pero deve
essere configurata.

La procedura per attivare I'opzione in Lotus Domino, chiamata iNotes, comporta una serie
di passaggi che permettono la configurazione ottimale del servizio a seconda delle esigenze.

Procedura
Da Domino Administrator cliccare su File —=> Application —> New.

€ Create anew Notes application
File Edit Administration People Help

Open Enter
Open Server...

Oper in Mew Windoys

Close Ghrl 4

Document Properties x = l e I R |

v

Application Properties

Replication » | Access Contral.,,

Mobile » | Make Available Offline...

Instant Messaging > Make Available in Search Center
Preferences »  Open... Ctrl+0
Security Cerl+n
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Selezionare il server su cui risiede I'applicazione ed impostare i campi Title e File name.
Specificare il Template da utilizzare attivando 'opzione Show advanced template in modo
da poter visualizzare e selezionare IBM Lotus iNotes Redirect.

New Application

Server lvm-2k8-labmailf|abtest/l T :_J 0K

Title |Redirect Cancel

File name  |Redirect.nsf
Encryption...

[~ Create full text index for searching Advanced...

[ b}

Server |vm~2k8-labmailx’labtestf|T :J

BB Donmina web Server Configuration [ a |
BB Domino Wweb Server Log (.5)

BB Eclipse Update Site (.5) L
b Feed Content
- %3 |BM Lotus iNotes Redirect

B8 1D Vault (3) |

Template

File name  [iwaredir.ntf About...

v Show advanced templates

v Inherit future design changes
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Cliccando su OK si apre la finestra per accedere alla configurazione dell’applicazione /BM
Lotus iNotes Redirect. Cliccare su Setup per proseguire.

ments x] €7 1BM Lotus iNotes Redirect ... x|

Lotus. iNotes.

L Setup )

Vengono visualizzate i parametri di configurazione dell’applicazione. Cliccare sulla varie
voci per accedere alla configurazione.

Lotus. iNotes. H
Save & Exit
@j = (@ o
O A \& \:ﬂ
Server Settings Ul Setup Ultra-light/hMobile Settings Application Setup

Server Settings. In questa schermata vengono impostati i parametri del server. | parametri

dipendono dalla specifica esigenza e struttura della rete. Impostare I’utilizzo SSL al fine di
aumentare la sicurezza del sistema.

Cliccando su Help vengono spiegate le funzionalita delle varie opzioni.
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(@) =

Server Settings Ul Setup Ultra-lightitMaobile Settings Application Setup

Please selectthe Redirection type

/

AN

(\ Dynamic )
Help (

MailServer

\

Please enter the server name to use 4
i.e., http://mail.lotus.com (or use https:// to use SSL)

If youwish to force the PATH, please enter it here r
{Leave hlank to disable)

Help

Do you wish to force S5L only on authentication ?

Help

( No \)
Please enter the SSL port number 7443,
Help
Enable Debug ? Yes )

Help

Per stabilire quale Redirection Type utilizzare ad esempio, I'Help illustra chiaramente le
diverse funzionalita.
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Lotus iNotes Redirect Help [ %

URL = httpls) //FODN/PATH

wsf (as specifind in the Domino Directory)

FIXED : Tells Lotus iNotes Redirect to force redirection to the specified FQDN. This is useful if this database resides on
a server other than that of the intended mail server. The PATH portion will be the same as that specified in the user's
person document. You will be prompted to enter the fixed FODN (including the URL prefix).

DYNAMIC : (Default) The FODN is buk from the ncoming URL request. So, if you connect to http://mail.ibm.com, the
FODN wall stay as hitp://mailibm.com. The PATH portion will be the same as that specified in the user's person
document.

MAILSERVER : Use this option if you wish to reditect to the actual mailserver for the user. Note : when using lhw
option, it is advisable to ensure SSO is enabled. The PATH portion will be the same as that specified in the user's person
document. You must enter the domain name to append to the home mailserver's common name. If you leave the domain
name blank, the primary hostname specified in the server document of that mailserver will be used instead - this must be
n the names.nsf local to Lotus iNotes Redirect.

Close Window )

Ul Setup. Le impostazioni sono piuttosto intuitive. Una configurazione tipica prevede
I'impostazione dei campi come illustrato in figura. Anche qui bisogna tenere presente la
struttura di rete si cui si lavora.
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@

Server Settings Ul Setup Ultra-light/Mobile Settings Application Setup
Please enter the time in seconds before the user is redirected 1,4
Help
What text to be displayed on the Redirection Page “Redirecting...
Help
Custom Logo for Browser Vs

{will replace Lotus iNotes Redirect Logo)
ATTACH file here (ie jpg, .gif)

Help

Select a background color for Browser “#DCEDEC

Click here for color picker
Help

Enable Personal Options ?

Help
Enable Login Options ?
Yes
Help
Enable Save Username Cookie ? v
es

Help
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Ultra-light/Mobile Settings. Lasciare le impostazioni di default.

Server Settings Ul Setup Ultra-light/Mobile Settings Application Setup

Enable 'ultra-light mode' radio button? —

Help No

77N

Mobile Device User Agent Keywords “ipod,iphone,android,ipad
(All keywords should be lowercase)

Help

Application Setup. Qui bisogna semplicemente cliccare sul bottone Click to Auto Set ACL

Settings.
®

Server Settings Ul Setup Ultra-light/pMaobile Settings Application Setup

Database ACL settings [First Time Setup - Important)
e |f Personal Options ARE enabled, then DEFAULT should be AUTHOR with

"Create Document'' privileges
. gEPeBE?jl Options are NOT enabled, then DEFAULT should be set to
iEADER Click to Auto Set ACL Settings
e ANONYMOUS should be set to No Access, with ""Read Public Documents” - e e
checked on [for the Login Form to work)
® The Auto Set ACL button will add you as a Manager of this database

By default, Lotus iNotes Redirect is initially set up as follows :

e Single server use
® Replicas of the mail files on the same server as Lotus iNotes Redirect
® This assumes the host name of the URL will not change
® The location of the mail file .nsf matches that what is specified in the person document
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Viene visualizzata la seguente finestra. Click su OK per continuare.

Lotus iNotes Redirect ACL Set m |

43 Default ACL Settings have been set for Anonymous and -Default-

0-' to support Lotus iNotes Redirect Profiles.

= You, Admin, have also been added as a Manager to this
database.

Terminata la configurazione cliccare sul bottone Save & Exit per salvare le impostazioni
appena effettuate.

Lotus. iNotes.

' Save & Exit ‘

Sempre da Domino Administrator cliccare su File —> Application —> New. Impostare i
seguenti parametri:

Title: domcfg
File name: domcfg.nsf

Selezionare come Template la voce Domino Web Server Configuration e cliccare su OK.
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New Application

Server Ivm-2k8-labmail/labtest/l T L.I 0K

Title fdomcfa Cancel

File name |domefg.nsf @

Encryption...

[~ Create full text index for searching

[ bR}

Server |vm-2k8-labmailflabtestx’lT _'_]

BB Donmino LDAP Schema (5) Al
m Domino MailTracker Store (6]
m Domino User License Tracking (8.5

Eavias 23 Domino Web Administrator (8)
: 2 Domino Web Server Configuration |
EB Domino web Server Log (.5) |
File name |domefg5.ntt

v Show advanced templates

v Inherit future design changes

7|

Si apre la finestra di configurazione dell’applicazione Web Server Configuration. Cliccare
sulla voce Add Mapping.

[ LABTEST Domain - vm-2k8... ] z'é domcfg - Sign In Form Mappings Xl

Web Server ConﬁguratiOn @ Add Mapping @ EditMapping (8, Delete Document
Web SiteVirtual Server IDatabase Path

T 8ign In Form Mappings
T Change Password Form Mappings
T Error & Response Form Mappings

Messaggistica | Procedure, guide step by step



Impostare dei campi Target Database e Target Form con i valori riportati in figura. Cliccare
successivamente sulla voce Save & Close per salvare le impostazioni.

'Sign In' Form Mapping

Site Information
Applies To: & All'web Sites/Entire Server

" Specific Web Site/Virtual Server

=
Comment: J

Form Mapping
Target Database: "redirect.nsf |
Target Form: rD"«-’«»".(i’\LoginFormJ

Da Dominio Administrator selezionare il pannello Configuration. Dalla schermata di sinistra
cliccare su Server —> Current Server Document e selezionare a destra la voce Internet

Protocols-> HTTP.

| LABTEST Domain - vm-2K8.. |

People&Groupsl Filesl Server... I Messaging... | Replication | Configuration

NM Server: ym-2k8-labmailf/LABTestIT
H Release 8.5.2FP1 on Windows/Longhorn/64 6.1

i ?_‘].?Wg;nent Br— Edit Server @Create Web... @Examine MNotes Certificate(s]
T all Server Documents
T Configurations Server: vin-2k8-labmail/LABTest/IT labtes
T Connections
T Programs Basics I Securityl Ports... I Server Tasks... Internet Protocols.. MT,
T Extemal Domain Network Inf

y 54 Messaong HTTP | Domino Web Engine | DIIOP | LD4P |

» X Replication

> Ef[] Directory

v W Security

o [2] Policies Host nameis):

7 & Web Bind to host name: Disabled
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Nel campo Home URL impostare il parametro:

Home URL: /redirect.nsf?Open

Internet Protocols... I MThs... I hMiscellaneous | Transactional Logging | Shared Mail I DAOS ]

P

Home URL: Iredirect.nsf?Open
HThL directory: dominothtml

lcon directory: dominolicons
lcon URL path: ficons

CGl directory: dominolcgi-bin
CGI URL path: feqi-bin

Cliccare sulla voce Save & Close per salvare le impostazioni. Per attivare le modifiche, dalla
server console riavviare il servizio http tramite il comando:

# tell http restart

tell http restart

;g.:.

e
s
i
#
e

Impostazione del firewall in Windows

Per funzionare correttamente, il servizio richiede che le porte TCP 25, 80, 443 siano aperte
nel firewall.

— Protocols and ports 1

mu Protocol type: ] TCP LI
Protocol number: I Ej
Local port: lSpecific Ports LI
|25. 80, 443

Example: 80, 443, 5000-5010
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Testare la funzionalita
Configurato il server, non rimane che testare il funzionamento di quanto configurato.

Dal browser digitare I'url per accedere al server di posta. Il sistema richiede di inserire
username e password per |'autenticazione.

- F
Windows Security &

The server labtest.dyndns.biz at / requires a username and password.

|

[angus.young@labtest.dyndns.biz ]
| ST |

Remember my credentials

[ OK ][ Cancel ]

Cliccato OK, il sistema effettua il Redirecting sul database dell’'utente specificato.

Lotus. iNotes.

@ Personal Options

You are now entering Full mode and viewing mail file Angus Young/LABTest/IT.
Select the Personal Options button above to change your default mail client.

( )
Redirecting...

Licensed Materials - Property of IBM. L-GHUS-7XUT7L © Ceopyright IBM Corporation and
its licensors 1985, 2010. All Rights Reserved. IBM, the IBM loge, Lotus and Notes are
trademarks of IBM Corporation in the United States, other countries, or both. Other
company, product or service names may be trademarks or service marks of others.
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Si accedete alla schermata della webmail di Lotus Notes che offre tutte le funzionalita per
gestire al meglio le proprie email.

IBM. Lotus. iNotes

:_.‘.J Mai-inbox

EEEER

Angus Young & FINew > GlReply v il Reply To Al » [ Forward ~ @) ~ >~ Markas ~ [ More ~
vm-2k8-labmailLABTestT = :

&3 Inbox

[ Drafs

—J/ Sent

I~ Follow Up

) Al Documents
2 Junk

a Trash

Abilitare la comunicazione in SSL
Per aumentare la sicurezza e consigliabile utilizzare il servizio webmail in https per tenere

lontano possibili curiosi.

Certificato SSL

Da Domino Administrator creare un certificato SSL tramite |’applicazione Server Certificate
Admin.

Impostare il server
Accedere al pannello Configuration e selezionare la voce Server —> Current Server

Document. Cliccare sula voce Ports —> Internet Ports. Effettuare le seguenti impostazioni:

SSL Key file name: filename_certificate.kyr
TCP/IP port status: Redirect to SSL
SSL port status: Enabled
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Motes Network Ports | Internet Ports... | Proxies |

S5L key file name: I‘vm—2kB-IabmaiI.ky'r_J

S5L protocol version {for use
with all protocols except HTTF):

Accept SSL site certificates: C Yes & No
Accept expired SSL certificates: @ Yes € No

SSL ciphers: RC4 encryption with 128-bit key and MD5 MAC

Modify RC4 encryption with 128-bit key and SHA-1 MAC
__|° ! Triple DES encryption with 168-bit key and SHA-1 MAC

DES encryption with 56-bit key and SHa-1 MAC
RC4 encryption with 40-bit key and MD5 MAC

Enable SSL V2: [ Yes

(SSL V3 is always enabled)
web | Directory | Mail | DIOP | Remots Debud kepword ——
3 PNOIdS 0K

Enabled

J‘Negotiated_J_v_l

TCF/P port number: 80 ,

TCPIP port status: "Enabled ;=1
Enforce server access "No =]
settings:
Authentication options:
Name & password: "Yes 4=
Anonymous: TYes A=
S5L port number: 443 a
SS5L port status: "Enabled ;=]

Cliccare su Save & Close e riavviare il servizio http.

Accedendo alla webmail, la comunicazione viene adesso effettuata in SSL come riporta il
browser indicando il suffisso https.

@ Inbox - Windows Internet Explorer provided by

@@ @ ,'_r‘ https!/ flabtest.dyndns.bizfmail/ayoung.nsf?OpenDatabase

File Edit View Favorites Tools Help

Il servizio webmail & ora configurato, operativo garantendo una certa sicurezza per le
comunicazioni tramite il protocollo SSL.
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Aggiungere automaticamente il disclaimer alle email in Lotus Domino

E ormai una consuetudine o forse piti una moda inserire in fondo alle e-mail inviate un
disclaimer con una frase in una o piu lingue tipo:

“This e-mail and any attachments is a confidential correspondence intended only for use of
the individual or entity named above. If you are not the intended recipient or the agent
responsible for delivering the message ...”

Quanto valore giuridico abbiano poi certi disclaimer € una domanda che spesso ci si pone.

Poiche il management spesso richiede che il disclaimer sia presente in calce alle email, &
conveniente che sia il sistema di posta utilizzato ad inserire automaticamente nelle email
in uscita (internamente non ha molto senso!) una frase che svolge la funzione di disclaimer.

Procedura

L'inserimento automatico del disclaimer richiede alcuni passaggi completamente gestiti dal
Domino Administrator. Accedere quindi al Domino Administrator ed effettuare il login.

Lotus Notes H B
User name: IAdministrator/LABTest/IT j
Password: | XOOOOBOOOOOOBOONN]
At location: I Online LI

[&] Forgot your password?

| Logln ll Exit I
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Selezionare la pagina Configuration per accedere alla sezione richiesta. Selezionare nella
parte sinistra Messaging —> Configurations e cliccare sul bottone Edit Configuration.

| LABTEST Domain - vm-2K8. |
People&GroupsI FiIesI Server... I Messaging... I Fleplicationl Conﬁguralionl

NM Server: vm-2k8-labmail/LABTestIT
! H Release 8.5.2FP1 on'Windows/Longhorn/64 6.1

7 [ Server Add Configuration Edit Configuration | @Delete Configuratic

] Current Server Document

ij All Server Documents Server Name IF’arameters
I Configusations m-2k8-labmaillLABTesuIT

T Connections

T Programs

T Extemal Domain Network Inf
7 B4 Messaging

i) Messaging Settings

T Domains

T Connections

T Configurations

T Intemet Sites

T File Identifications

Accedere alla sezione Router/SMTP —> Message Disclaimer. Impostare il campo Message
disclaimers come Enabled.

Basics | Security | Client Upgrade  RouterSMTP  MIME | NOTES.INI Settings | Lotus iNotes | IMaP | SN

Basics I Restrictions and Controls... Message Disclaimers Message Tracking I hMessage Recall l Advanc

: y Select Keywords
Message disclaimers: "Disabled BRa

Loaging level: "Normal 4%] Keywords

|Disabled

Cliccare su Save & Close per salvare la configurazione appena impostata.

Procedure, guide step by step | Messaggistica



[ LABTEST Domain - vm-2k8... ] 1|j Configuration for vm-2k8-labmail... X]

Save & Close | ®Cance|

Configuration Settings : ym-2k8-labmail/LABTest/IT

| Basics | security | Client Uparade | RoutsrsMTP | MIME | NOTES.INI Ssttings

Accedere alla pagina People & Groups e selezionare Settings nella parte sinistra. Cliccare
sul bottone Add Settings e selezionare |'opzione Mail.

| LABTEST Domain - vm-2k8..